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SICHERHEIT UND NACHWEISFAHIGKEIT LASST SICH NUR DURCH
STANDARDISIERUNG ERREICHEN — FUR ALLE UNTERLAGEN

Herausforderungen Losung: Beweissichere Aktenfiihrung und

Langzeitspeicherung

i Lange Aufbewahrungs-
fristen

Verfahrens-/
Herstellerunabhangig

Zuriickgehende Lebens-

zyklen IT-Verfahren * Objektbezogen

Sicherstellung

. :
Authentizitat Nutzung etablierter Standards

Integritat
Verlasslichkeit

Verkehrs- o
fahigkeit * Formalisierte Daten

| Medienbruchfreie Prozesse, ||| €sParkeit - o
sichere Kommunikation lensteorientiert

Sicherstellung Daten- und

Beweiswerterhalt
(Dokumentationspflichten)

= Definierte einheitliche Prozesse

= Verbindliche Regularien, vollstédndige
Akten, Compliance

Minimierung Kosten und

Ressourceneinsatz S
*  Vertrauenswaurdig
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DIE EIDAS-VERORDNUNG SCHAFFT EINEN EINHEITLICHEN RAHMEN FUR EIN
VERTRAUENSWURDIGES E-GOVERNMENT

elDAS (seit 2014) Verbindliche Standards

= Verbindlich in EU und EFTA —

Einheitliche, weltweit
giiltige, technische Standards

General Policy
Requirements

ETSI EN 319 401

ETSI EN 319 403

Website Certs ETSI EN 310 411-1

Qualified Certs ETSI EN 319 411-2

Fern- und Serversignaturen
und Siegel

[~ Public Key Certs ETSIEN 319 411-3

Attribute Certs ETSI EN 319 411-4

Vertrauenswiirdiges
eGovernment

Beweiswerterhaltung Time Stamps ETSI EN 319 421

notwendig

elD und Vertrauensdienste

Zertifizierte qualifizierte
Anbieter (TSP}

— Elektronische Elektronische
identifizierung Identifizierungssysteme

Elektranische
Signaturen

Elektronische Siegel
Verpflichtende Anerkennung
@ durch offentlichen Stellen in
EU l.ll"ld EFTA Vertrauensdienste

Elektronische

itstempel

o

Website-
Authentifizierung

Ezlnku:glaclnt
= il I it
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GRUNDLEGENDER REGULATORISCHER RAHMEN IM BUND

E-Government-
Gesetz

: Vorrang
De MQallzl,SnPA, elektronische
Prozesse
* Zugangs-eroffnung * Medienbruchfreie
* Sichere Prozesse

Kommunikation

E-Akte

» Einheitlich strukturierte
Datenbasis

* Beweissicherheit
der 6V

Ersetzendes
Scannen

Sicherer Scanprozess

Beweissicherung

Langzeitspeicherung

* Informationserhaltung
» Beweiswerterhaltung

+ TR-01201 - OKeVA - OKeVA - TR-ESOR (03125)
+ TR-RESISCAN
- TR-03104/05, + 1SO-303xx * 1SO-303xx (03138) - OAIS (ISO-14721)
03112 - 1SO-15489:2016 + 1SO-15489:2016 . 1S0.13028 - DIN 31644:2012
- ETSIM460 * BPMN + 1S0-23081 - DIN 31647:2015
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LEBENSZYKLUS ELEKTRONISCHER UNTERLAGEN

: Archivierung
ALCE ISR Dauerhafte Aufbewahrung
1 | (i.d.R. nur Behoérden)

[ 1 I
Zeit — # Archivwiirdige Daten
1 : i.d.R. ca. 2-5%

(Entscheidung durch

\ Barch)
I

|

l

I .o

I v Ubrige Daten
I i.d.R.ca. 95 %
l

|

l

Abschluss
der Bearbeitung

4———————
4———————

I
|
I
|
v
Phase 1 Phase 2 Phase 3

Bearbeitung Langzeitspeicherung Aussonderung

Vernichtung

Der nicht archivwirdigen
Daten
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NORMATIVER RAHMEN ZUR BEWEISSICHEREN LANGZEITSPEICHERUNG

Informationserhaltung Beweiswerterhaltung

A L
i
0 14 1SO 14533
OA {CX)AdES
|
1 ETF
RFC 4998
RFC 6283
DIN 31644 DIN
|
DIN 31645
DIN 31646
DIN 31647
TR 03125 (BSI)
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DAS OAIS-MODELL DEFINIERT DIE NOTWENDIGEN PROZESSE UND

INFORMATIONSPAKETE

Langzeitspeicherung

|

c
Q
oo
o -
2 sgz
— ) g C
Q ~—
3 = N
© ®© =@
o = < 5
® W<
— Recherche, o o
Metadaten Metadaten Rechercheergebnis \ /
(Descriptive Info) (Descriptive Info)
c Ubergabe rﬁ
e Daten - |
- Ubergabepaket Ausgabepaket )
© (Submission (Disseminiation Ausgabe -
b - Information Information Daten <Oz
()] Package, SIP) Package, DIP) @ =C
—_
2 528
Archiv-Informations- Archiv-Informations- ® o<
% paket (Archival Infor- paket (Archival Infor- H o
> mation Package, AIP) mation Package, AIP) '
[72]
<

(o)
grem———

DMS/VBS ][ Fachverfahren ]
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EINE BEWEISSICHERE LANGZEITSPEICHERUNG ERHALT DIE UNTERLAGEN UND

DEREN BEWEISWERT BIS ZUM ABLAUF DER GELTENDEN AUFBEWAHRUNGSFRIST

Wahrung der Authentizitat, Integritat, Verfugbarkeit, Verkehrsfahigkeit, Nachvollziehbarkeit

Informationserhaltung

*|Ingest )
*Data Management Submission Inf tion Pack
Wohldefinierte *Archival Storage Wohldefinierte ubmission Information Fackage
. *Selbsttragende AIP
FIOZESSE “Access [TETEETEEEIE1 *Dissemination Information Package
«Systemadministration 9
*Preservation Planning }

*Nutzung standardisierter Formate fur Content, Metadaten
+i.d.R. physische, selbsttragende Informationspakete
*Migration zur Informationserhaltung im Preservation Planning

Beweiswerterhaltung

*Beweisrelevante Daten
objektbezogen *Evidence Record
+Signatur- und Hasherneuerung 0

Objektbezogene
Maflnahmen
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DIE TR-ESOR BILDET DEN STAND DER TECHNIK ZUR BEWEISWERTERHALTENDEN

LANGZEITSPEICHERUNG GEM. EGOVG

TR-ESOR Hauptdokument
— TR-ESOR-M.1 ArchiSafe Modul

o= BENTSY e TR-ESOR-M.2 Krypto Modul
o= ST RN TR-ESOR-M.3 ArchiSig Modul

TR-ESOR-S Schnittstellen
TR-ESOR-B Bundesbehoérdenprofil

o= GRERERSY En g

5. B 3
= I————— TR-ESOR-F Formate

TR-ESOR-E Konkretisierung d. Schnittstellen auf
Basis des eCard-API Frameworks

TR-ESOR-VR Verifikationsreport flr ausgewahlte
Datenstrukturen

TR-ESOR-ERS Profilierung der Evidence Records
auf Basis von RFC 4998 und RFC 6283

TR-ESOR-XBDP Profilierung des XAIP
mit XBARCH. XDOMEA und PREMIS

Level fir Konformitatstest
— TR-ESOR-C.1 Testspezifikation ,Funktionale Konformitat*

TR-ESOR-C.2 Testspezifikation ,Technische Konformitat"

Aktuelle Version: 1.2 o . )
\ TR-ESOR-C.3 Testspezifikation ,Bundesbehdrden-Profil

(abwértskompatibel)

=
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DIE REFERENZARCHITEKTUR DER TR-ESOR ERMOGLICHT EINE EFFIZIENTE WIE

DIENSTEORIENTIERTE UMSETZUNG

Application-Layer

. . Schnittstellen: Webservices
: t ! : T t +  Technische Konformitét C2:
I I I }

! ! ! | Umsetzung S4 entspr.
ArchiveSubmission ArchiveUpdate ArchiveRetrieval ArchiveDeletion ArchiveEvidence ArchiveData

Request Request Request Request Request Request TR-ESOR Anhang E
i : : : : ; Standardisiert (Common
TR-ESOR-Middleware A v A v. v. ! | T _
ArchiSafe-nterface (TR-S.4) : Criteria, 1SO-14533)

Verfahrensanbindung im XML-
ArchiSafe-Module (TR-M.1) Schutzprofil nach . Adapter (aul3erhalb der
Common Criteria ! Referenzarchitektur)

f If £ I .
I ArchiveSubmission  ArchiveUpdate  ArchiveEvidence il . issi A :
! Request Recluest Request ArchiveRetrieval i SmeISS!On/Anderung' .
i 3! I (1! Request i Funktionale und technische
1 = = ] | a0
! ArchiSig-Interface (TR-S.6) | I : Konformitéat (C1-C2)
VerifyRequest/ ArchiveDeletion + Input: Alle Formate
. Request \
SignRequest . | , * Ausgabe nach XAIP muss
i ArchiSig-Module (TR-M.3) 1 | 1 .
1 . . ArchiveData [ m09“Ch Sein
I Projekt ArchiSig Request Behordenprofil:
1 |
; t ¥ ™ + Input: XAIP [B LL
: VgnfyRequest/ : ArchiveSubmissionR.  ArchiveUpdateR. : | I [ ] (SO )
! SignRequest / | | . TRS.2 : |TR:S:5 ! * Ausgabe nach XAIP muss
L TRSA Hash | 17TRs3 P ¥ F oy moglich sein
eCard-APl-Interfaces ECM-/Storage-Interface

* Datenabruf:
=) eCard-API-Framework . ArchiveRetri |
(Crypto-Module) ECM-/Storage-System reniveretrieva
(TR-M.2) (TR-M.4) Request (Datenpaket)
ArchiveDataRequest
(Einzeldatei in XAIP)




EIN SELBSTTRAGENDES (X-)AIP BEINHALTET ALLE FUR DIE INFORMATIONS-

UND BEWEISWERTERHALTUNG NOTWENDIGEN DATEN IN EINEM
INFORMATIONSPAKET — HARD- UND SOFTWARENEUTRAL.

| XFDU (1SO-13527) I
i

DataObject Credentials

Package Header MetaData Section Section Section

Beweisrelevante Daten (ERO)

Infqrmationen Uber die Informationen Uber den Enthalt die eigentlichen

logische Struktur (en) der Geschéfts- und Nutzdatenobjekte (XML oder und technische Beweisdaten
Archivdaten, den Absender Archivierungskontext der Base64 kodiert) (NERO)

und die Aufbewahrungszeit Nutzdaten

Wesentliche Eigenschaften

& & & -

Signaturen/Siegel,
Preservation Info: Status fiir Basierend auf XBARCH, Content: PDF/A, Zeitstempel,
Aussonderungsvermerk XDOMEA PREMIS TIFF/PDF-R etc. Zertifikatsinformationen,
Sperrlisten etc., ERS 13
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DAS HASHBAUMVERFAHREN NACH ARCHISIG ERMOGLICHT EINE EFFIZIENTE

WIE WIRTSCHAFTLICHE BEWEISWERTERHALTUNG ALLER UNTERLAGEN

+ Hash-Werte beliebig vieler
Dokumente

* Pro Hash-Baum nur EIN
akkreditierter Zeitstempel

Hash-Baum

e Reduzierter Hash-Baum und
Zeitstempel (einschl.
Verifikationsdaten)

Beweis-
Dokument

Z Fraunhofer *IE..’?E,:::
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2 Zeitstempel-Siegel

Zeitstempel
Hash;(hs|he)

Fingerabdruck
bzw. Hashwert

Hashs(h;[hz) Hashg(hs|hs)

Hash,(d;) Hash,(d,) Hash;(ds) Hash,(d,)

I I | |
X)AIP
A4

Hashwert-Baum

Hash .
Hash Hash || . _ Timestamp
wat / h=t(dy) | ho=rdy) [| "=l | fe=Tspeh,) \
|

Reduzierter Hash-Baum + Zeitstempel (Beweisdaten)

14



AGENDA

1. Ausgangssituation
2. Normative Einordnung
3. Fachliche-technische Rahmenbedingungen

4. Losungsbeispiele

Z Fraunhofer Q|":..":...
FOKUS

15



DER LANGZEITSPEICHER IST EIN QUERSCHNITTSSERVICE FUR ALLE

UNTERLAGEN IM GESAMTEN LEBENSZYKLUS

DMDA
(De-Mail)

‘ E-Mail

}_

‘ Ersetzendes }_

PE,
Bestatigungen,
Priifberichte

R ———

E-Poststelle

(De)-Mail- Versand
Entwurf ¢

Prufung QES/ Ausgabe
Prufergebnis/
Einholung QZS

Signierte/gesiegelte
Dokumente

Quelle: EGI De-Mail BMI

Z Fraunhofer
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Such- und
Darstellungsdienst

PE, -
Bestatigungen, Ube_rnahme
Priifberichte Kopien

Basisdienst
E-Akte/SAP/FV

PE,
Bestdtigungen,
Priifberichte

Initiale Ablage PE/

Hinzufiigung Bestatigungs- Abruf ID des | Eintrag Zugriff, Loschen,

nachweise (0. Integritats-/ PE-Originals | Metadaten Anderung Auf-
B B. A7) :

Authentizitatsverlust) (@ bewahrungsfristen

Adapterschicht
Konvertierung, ID-Mapping, Verfahrenanbindung, XAIP-Erzeugung etc.

ArchiSafe

Krypto-Modul (VPS)

ArchiSig

16
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BEISPIELARCHITEKTUR EINER BUNDESBEHORDE (AUSZUG)

SAP (Betreiber A)

n-Scanstraflen in

Scandienstleister B

v

Datenablage

DMS (Betreiber B)

Daten- Metadata
archivierung export

DoclD

Diensteplattform (Adapterservice, mehrere Instanzen, mandantenfahig)

Such- und
Darstellungsdienst ArchiSafe
A
Krypto-Modul (VPS) ArchiSig

—

Storage
(kein WORM)

17
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BEISPIELHAFTE GROBARCHITEKTUR EINES LANGZEITSPEICHERSERVICES

Applikations- Electronic File Share- Ersetz Fv
level delivery servicess WebPortal system ECM SAP point Scannen Register Forschungsdaten xyz

[ Integration, | Konnektoren (WS, JSON, REST) | | Authentisierung | | Authorisierung | | Protokollierung, Logging | ]
Konnektion

KareArchive Informationserhaltung Beweiswerterhaltung

Formatkonvertierung Formatvalidierung
Extraktion, Erhebung
Metadaten Erzeugung (X-)AIP

ArchiSafe-Modul

Administration
(Client, System)

Krypto-Modul Archisig-Modul

Uberwachung
Formate
Recherche und Zugriff Administration
(Client, System)

\_

Speicher
(HSM)

18
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LOSUNGEN ZUR BEWEISWERTERHALTENDEN LANGZEITSPEICHERUNG WERDEN

BRANCHENUBERGREIFEND EINGESETZT (AUSWAHL)

+ Digitales Zwischenarchiv

BA, Bundesarchiv 8 i (] I Langzeitspeicherdienst
) Zentraler Dienst fiir Bund! L OR Landund
+ Alle Unterlagen NalLa-Projekt IT-PLR (LZSP Kommune sowie externer
~ Clouddienst

gem. TR-ESOR als Dienst)

Dataport: LZSP gem.
« Proof of Concept ThesoR ¢
Langzeitspeicher gem.
BMG + BfArM TR EeoR nerd

Langzeitspeicher
gem. TR-ESOR

Langzeitspeicher incl.

Langzeitspeicher TR-ESOR im Aufbau

eRechnung gem. TR-ESOR im
Aufb
ePersonalakte utbau
Langzeitspeicher :_rir:g%g_tzge(i)ﬁer

gem. TR-ESOR im
Aufbau (u.a. Justiz)

* |T-Dienst

« Verfahrensubergreifend Langzeitspeicher

gem. TR-ESOR

i

* Beweiswerterhaltung
Deutsche Rente

EU, Unternehmen: EU-Behd6rden, Versicherungen, Banken,

Luft- und Raumfahrt, Krankenkassen , HealthCare




KONTAKT

Fraunhofer FOKUS
Kaiserin-Augusta-Allee 31
10589 Berlin, Germany

www.fokus.fraunhofer.de

Steffen Schwalm

Wissenschaftlicher Mitarbeiter
steffen.schwalm@fokus.fraunhofer.de
Tel. +49 162 280 64 72

20

Z Fraunhofer $|",:.":...
FOKUS



