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1. EinfUhrung

In Ihrer 119. Sitzung am 24. September 2014 in Magdeburg eroérterte die Archivrefe-
rentenkonferenz (ARK) das Problem des archivischen Umgangs mit Unterlagen der
Verfassungsschutzamter. Seit Bekanntwerden der ,NSU-Affare” und den damit in Zu-
sammenhang stehenden Aktenvernichtungen informierte sich die ARK regelmallig
Uber die Zusammenarbeit mit diesen Dienststellen. Mehr als zwanzig Jahre nach
dem Aufbau der ostdeutschen Verfassungsschutzamter rechneten die zustandigen
Archive auch mit groBen Aussonderungen. Deswegen wollte die ARK die Uberliefe-
rungsbildung in diesem wichtigen und zugleich sensiblen Verwaltungsbereich zwi-
schen dem Bundesarchiv und den Landesarchiven und ferner zwischen den Archi-
ven und den Verfassungsschutzamtern abgestimmt und vereinheitlicht wissen. Die
Archivverwaltungen hatten den Wunsch, kuinftig eine rechtskonforme und den archiv-
fachlichen Anforderungen entsprechende Uberlieferungsbildung zu sichern. Die ARK
beschloss daher eine Arbeitsgruppe einzusetzen, die aul3er einem Bewertungsmo-
dell ein Modell zu Verfahren der Anbietung, Bewertung und Ubernahme erarbeiten
sollte, und tUberdies die Aufgabe hatte, Regeln der Schriftgutverwaltung in den Ver-
fassungsschutzamtern zu identifizieren sowie die in den Verfassungsschutzamtern
gefuhrten IT-Systeme und Fachverfahren zu erfassen.

Die ARK, die sich mit Beschluss vom Marz 2015 zur Konferenz der Leiterinnen und
Leiter der Archivverwaltungen des Bundes und der Lander (KLA) umbenannt hat,
legte sich bei diesem Projekt auf bestimmte Bedingungen fest. Eine der Vorausset-
zungen fur eine Mitgliedschaft in der Gruppe war die erweiterte Sicherheitstiberpru-
fung nach § 10 des einschlagigen Sicherheitsiiberprifungsgesetzes (U 3). Diese Si-
cherheitseinstufung wurde gegeniber den Verfassungsschutzbehérden als notwen-
dig erachtet; die Konferenz wollte auf diese Weise deutlich machen, dass sie die Si-
cherheitsaspekte beim Umgang mit eingestuften Unterlagen ernst nehmen wirde.
Keines der Archive aus den ostdeutschen Flachenlandern konnte jedoch einen Ver-
treter entsenden, der eine Uberpriufung auf der Basis der Kategorie U3 durchlaufen
hatte. Hierfir sprang schliel3lich Hamburg in die Bresche und nahm einen Sitz in der
Gruppe wahr. Es war gefordert, dass die vertretenen Archive einen Uberblick tiber
die gesamte Uberlieferung des Verfassungsschutzamtes besitzen sollten, zudem
wurde langjahrige Erfahrung bei der Bewertung und Ubernahme der Unterlagen die-
ser Dienststelle vorausgesetzt. Schliellich sollte das in die jeweilige Zustandigkeit
fallende Verfassungsschutzamt nicht nur ein Fachinformationssystem im Einsatz ha-
ben, sondern auch ein Dokumentenmanagement- bzw. ein Vorgangsbearbeitungs-
system (DMS/VBS) verwenden.!

! Die Federfiihrung und Koordination der Arbeitsgruppe, die sich im Juni 2015 konstituierte, wurde zunichst
dem Bundesarchiv Gibertragen. Den Vorsitz hatte Frau Kerstin Oldenhage inne. Noch im selben Jahr schied sie
aus personlichen Griinden aus der KLA AG aus. Die Leitung der Arbeitsgruppe ging an Dr. Uwe Zuber vom Lan-
desarchiv NRW lber. Weitere Mitglieder*innen der Gruppe waren Frau Dr. Elke-Ursel Hommer (Bundesarchiv),
die seit der vierten Sitzung mitwirkte, Herr Dr. Martin HduBermann (Landesarchiv Baden-Wirttemberg), Herr
Hartmut Obkircher (Bundesarchiv), der der Arbeitsgruppe bis zur zehnten Sitzung angehorte, Herr Dr. Markus
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Die ARK-Beschlussvorlage der Vertreter*innen Sachsens und Berlins war durch eine
auf diese Thematik abgestimmte, vorausgegangene Erhebung unter den Archivver-
waltungen vorbereitet worden. Dazu hatten alle Mitglieder*innen der ARK einen Fra-
gebogen ausgefullt. Bei den Antworten zur Umfrage irritierte, dass die Archive ihre
Zusammenarbeit mit den Verfassungsschutzamtern meist als sehr gut bis gut ein-
schatzten, die Ergebnisse der Erhebung aber keinen hinreichenden Grund fir eine
derartige Beurteilung erkennen lie3en. Dabei muss die archivrechtliche Situation fur
die Archive als durchaus komfortabel betrachtet werden. Alle Unterlagen, die dem
Daten- und Geheimschutz unterliegen, missen flachendeckend bei Bund und L&n-
dern angeboten werden. In der grof3en Mehrzahl zahlen zu diesen anbietungspflichti-
gen Unterlagen auch personenbezogene Daten, von diesen sind bei einigen Landern
gar unzulassig gespeicherte personenbezogene Daten anzubieten. Zumindest zum
Zeitpunkt dieser Umfrage hatten aber vier der Landesarchivverwaltungen noch keine
Unterlagen aus den Verfassungsschutzamtern tbernommen. Blickt man ferner auf
die Zugangsmaglichkeiten fir Archive, so sind sie keinesfalls jenen der ,offenen“ Ver-
waltung ahnlich. Lediglich ein Drittel der Befragten besal3 einen Gesamtiuberblick
tiber das Schriftgut in den Amtern, in funf Landern fehlten Informationen zum Einsatz
der IT. Fur die Akzeptanz der Archive durch die Verfassungsschutzamter kam und
kommt sicherlich erschwerend hinzu, dass in zahlreichen Féllen keine fur das jewei-
lige Verfassungsschutzamt zustandige Archivar*in eine Sicherheitstberprifung ge-
maR U 3 durchlaufen hatte. Ob darlber hinaus auf der Seite der Archivverwaltungen
dem materiellen Geheimschutz Genuge geleistet wurde, d. h. ob vom Schliisselbe-
halter bis zum VS-Verwahrgelass alle Elemente einer Infrastruktur fir Verschlusssa-
chen erbracht waren, war nicht Gegenstand der Umfrage.

Ein weiterer, noch in der ersten Sitzung der Arbeitsgruppe verabschiedeter Fragen-
katalog zielte darauf, Informationen zur analogen wie digitalen Aktenfihrung und Da-
tenhaltung von den Verfassungsschutzamtern einzuholen. Die Erhebung, die im April
2016 abgeschlossen wurde, belegt eine betrachtliche foderale Heterogenitat dieser
Dienststellen, die teilweise in Ministerien integriert sind, teilweise als selbstandige Or-
ganisationseinheiten firmieren. In der Mehrzahl der Félle arbeiteten die Amter noch
ohne DMS/VBS; dort, wo ein DMS genutzt wird, sind unterschiedliche Systeme im
Einsatz. Die Datenbank NADIS WN hingegen ist seit etlichen Jahren das zentrale
Recherchesystem in allen Verfassungsschutzamtern, die vormals genutzten Amtsda-
teien der Lander sind in aller Regel stillgelegt. Auch bestimmen alle aktuellen Ver-
schlusssachenanweisungen (VSA) des Bundes und der Lander eine Regeldeklassifi-
zierung von eingestuften Unterlagen nach 30 Jahren. Sie setzen jedoch je nach Er-
lass-Datum der VSA zeitlich ganz verschieden ein, so dass eine Prufung auf Herab-
stufung von Verschlusssachen nicht von rechtlicher Gleichférmigkeit ausgehen darf.

Schmalzl (Bayerisches Hauptstaatsarchiv resp. Generaldirektion der Staatlichen Archive Bayerns) und Herr Mi-
chael Stoffregen (Staatsarchiv Hamburg). Fiir den Verfassungsschutzverbund wurden zwei Vertreter des Bun-
desamtes fur Verfassungsschutz mit beratender Funktion in die Gruppe berufen. Die AG tagte bis Ende 2019
insgesamt 16 Mal.




KLA Arbeitsgruppe — Umgang mit Unterlagen der Verfassungsschutzamter

Daruber hinaus ermangelt es der Einheitlichkeit bei Léschungsvorschriften. Die LU-
cken, die der Rekurs zum Fragebogen auswies, konnen schlie3lich vermuten lassen,
dass die Zusammenarbeit zwischen Archiven und Verfassungsschutzamtern verbes-
sert werden kann. Es ist offensichtlich, dass es einer intensiveren archivischen Be-
schaftigung mit dieser Thematik bedarf, um die Grundlage fiir gegenseitiges Ver-
trauen zwischen Archiven und Verfassungsschutzamtern zu schaffen und aus dieser
Zusammenarbeit einen Gewinn fir die Rechtskonformitat in der Arbeit der Verfas-
sungsschutzamter und die Forschung zu erzielen.

Dabei ist zu beriicksichtigen, dass die Uberlieferungsgeschichte der Verfassungs-
schutzamter in den grol3eren Zusammenhang der Archivierung von Verschlusssa-
chen eingebunden ist. Diese entstehen in grol3er Menge in den obersten Bundesbe-
horden und den nationalen Nachrichtendiensten.? Hier, in den staatlichen Archiven
der Lander, beschrankt sich die Verschlusssachenproblematik im Wesentlichen auf
die Verfassungsschutzamter. Sie sind die grof3ten Produzenten von VS-Unterlagen
fur die Landesarchivverwaltungen, Ihre Unterlagen sind von z. T. groRer gesellschaft-
licher und politischer Bedeutung. Dabei sind die Schnittmengen zwischen der Uber-
lieferung des Bundes und der Lander nicht berméaRig grol3, Bewertungsfragen sind
nicht leichthin mit einem Hinweis auf die nationale Uberlieferung zu beantworten. An-
dere Provenienzstellen fir Verschlusssachen spielen in der Landerzustandigkeit eine
geringere Rolle, auch wenn damit die VS-Aussonderungen bei den Staatskanzleien,
den Ministerien fur Inneres, Justiz und Wirtschaft sowie jene der Staatsanwaltschaf-
ten und der Staatsschutzstellen durchaus von Belang sind: Vorgange zu Gnadensa-
chen, zur Aufsicht Gber Kernreaktoren oder zu politisch motivierter Kriminalitéat, deren
sich der Staatsschutz annimmt und die durch Gerichte verhandelt werden, beinhalten
zweifelsfrei Informationen von bleibendem Wert. Man mag daher bedauern, dass
eine intensivere Auseinandersetzung der Archive mit diesen Provenienzen erst in
den letzten Jahren vorangekommen ist.

Gewadrdigt wurde in der Presse und in der Fachliteratur insbesondere die wichtige
Frage des Zugangs zu Verschlusssachen. Mit dieser Frage sind aufwandige Verfah-
ren verbunden, denn erst nach einer Prifung durch die herausgebende Dienststelle
und die dann folgende Aufhebung der VS-Kennzeichnung mit Datum und Namens-
zeichen kann die Verschlusssache offengelegt werden.2 Diese Ablaufe kommen nicht
ohne erhebliche Investitionen der Verwaltung aus, Investitionen, die nicht jede Admi-
nistration zu leisten imstande ist, da die Behodrden diese Arbeit als Spezialaufgabe
begreifen und dem Tagesgeschaft Vorrang einrfAumen. Schwierigkeiten fir den Zu-
gang zu Verschlusssachen ergeben sich indes ferner durch das aufgabenspezifische
Interesse der Nachrichtendienste an einer Geheimhaltung, die Dienste pflegen den
Schutz der Methoden, der Informationsquelle und der Information selbst. Es soll an

2 Markus Hasterok, Umgang mit Verschlusssachen (VS) im Archiv. Transferarbeit — 45. Wissenschaftlicher Kurs,
2012, S. 4.

3vgl. bspw. § 19 Absatz 1 Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz

(VSA Bund) vom 10.08.2018.
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dieser Stelle aber auch nicht unerwahnt bleiben, dass mitunter der ,sinnlose Geheim-
haltungsfetischismus” der Nachrichtendienste beklagt wird.# Eine millionen-fache
Zahl von Vorgangen aus den ersten Jahrzehnten der Bundesrepublik bleibt unter
Verschluss und der Forschung entzogen. Die zeitgeschichtliche Forschung sto3t da-
mit bei so manchen Themen auf erhebliche Quellenprobleme, woftur Jan Philipp W6l-
berns Untersuchung zum Haftlingsfreikauf aus der DDR eines der jingeren Beispiele
ist.> Nicht von ungefahr also avancierte in den letzten Jahren der Geheimschutz zu
einem Hauptgegenstand der Kritik von Wissenschaft und Offentlichkeit. Sie fordern
Politik und Verwaltung mit Nachdruck zu mehr Transparenz und Offenheit auf.® Der
Hiatus zwischen staatlichem Geheimhaltungsbedurfnis und zivilem Informationsrecht
ist offenkundig.’

Nach dem Ende des Kalten Krieges und, nachdem Archive und Wissenschatft einige
Erfahrungen mit der Nutzung von eingestuften bundesrepublikanischen und DDR-
Quellen gemacht hatten, geriet diese Thematik in die Diskussion.? Klaus-Volker
Giel3ler und Matthias Rest vom Bundesarchiv lobten einerseits die Fortschritte auf
dem Weg hin zu einer seit den neunziger Jahren forschungsfreundlicheren Ver-
schlusssachenverwaltung, machten andererseits aber darauf aufmerksam, dass
keine schlussigen Losungen fir das Problem der nicht-befristeten Verschlusssachen
und fur Verschlusssachen auslandischer Nachrichtendienste gefunden seien. Rest
konstatierte gar sog. Privilegienforschung fur Verschlusssachen durch ausgesuchte
Wissenschaftler und Journalisten und erkannte ein ,Gesetz des Grauen Marktes®,
das die sog. Kofferarchive der Politik zu Konkurrenten der offentlichen Archive wer-
den lieR.° Freilich erfolgte mit dem Kabinettsbeschluss vom 16. September 2009 ein

4 Karl Wilhelm Fricke, Spionage als antikommunistischer Widerstand. Zur Zusammenarbeit mit westlichen
Nachrichtendiensten aus politischer Uberzeugung, in: Deutschlandarchiv 35 (2002), S. 565-578, hier S. 578, zit.
nach Jan Philipp Wélbern, Der Haftlingsfreikauf aus der DDR 1962/63-1989. Zwischen Menschenhandel und
humanitaren Aktionen, Gottingen 2014, bes. S. 26.

5 Woélbern, Haftlingsfreikauf, bes. S. 25f.

6 Rainer Blasius, Das streng geheime Deutschland, in: Frankfurter Allgemeine Zeitung, 6.09.2010. Siehe auch
ders., Mehr Sicht!, in: ebd., 14.03.2011, S. 9.; ders., Geschichte unter Verschluss, in: Frankfurter Allgemeine
Sonntagszeitung, 29.05.2011, Nr. 21, S. 10. Von wissenschaftlicher Seite bes. Josef Foschepoth, Staatsschutz
und Grundrechte in der Adenauerzeit, In: Jens Niederhut/Uwe Zuber, Geheimschutz transparent? Verschlusssa-
chen in staatlichen Archiven, Essen 2010, S. 27-58.

7 Niederhut/Zuber, Einleitung, S. 4f.

8 Zunichst beanstandete der Historiker und Politikwissenschaftler Herrmann Weber die ,Schieflage” beim Zu-
gang zu den Archiven. Wahrend die archivische Arbeit an Quellen der DDR ohne Beschrankungen war, galten
fiir die Bestande der westdeutschen Dienststellen weiterhin strikte Auflagen. Vgl. Hermann Weber, ,,Asymmet-
rie” bei der Erforschung des Kommunismus und der DDR-Geschichte? Probleme mit Archivalien, dem For-
schungsstand und bei den Wertungen, in: Aus Politik und Zeitgeschichte 26 (1997), S. 3-14.

9 Matthias Rest, Schieflage beim Quellenzugang? Die deutsch-deutsche Problematik bei der Benutzung, in: Dag-
mar Unverhau (Hg.), Hatte ,Janus” eine Chance? Das Ende der DDR und die Sicherung einer Zukunft der Ver-
gangenheit, Referate der Tagung der BStU vom 27.-29.11.2002 in Berlin, Minster 2003, S. 131-143, hier S. 138,
und Klaus-Volker GieRler, VerschluB-Sachen im Spannungsfeld zwischen Sicherheit und Forschungsinteressen —
Erfahrungen aus dem Bundesarchiv, in: Klaus Oldenhage u. a. (Hg.), Archiv und Geschichte. Festschrift fir Fried-
rich P. Kahlenberg, Diisseldorf 2000, S. 375-390.
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Quantensprung auf dem Weg zu mehr Offenheit.'° Das Ziel der MaRnahme ist es,
auf Bundesebene schrittweise VS-Akten von 1949 bis 1994 zugéanglich zu machen.
Da fur Verschlusssachen, die ab 1995 erstellt wurden, bereits die 30-Jahres-Frist zur
Offenlegung galt, war somit fiir Unterlagen der nationalen Exekutivorgane einiges er-
reicht, auch wenn die Verschlusssachen auslandischer Nachrichtendienste weiterhin
ein Problem darstellen. Solche Losungsansatze lassen die Landesverwaltungen bis-
her vermissen.! Verschlusssachen sind dort zwar mittlerweile durch novellierte Ver-
schlusssachenanweisungen auch einer 30-Jahresfrist fir eine Offenlegung unterwor-
fen, fur die Verschlusssachen, die davor entstanden sind, existiert jedoch jenseits der
Einzelfallprifung auf Antrag kein Weg, eine Herabstufung oder Offenlegung zu be-
wirken. Nicht von ungefahr kamen daher weitere Initiativen aus den Landesarchivver-
waltungen, um die Diskussion Uber die Zugéanglichkeit fur &ltere Verschlusssachen in
Gang zu halten. Diese Diskussion dauert an.*?

Weitere Aspekte der Verschlusssachen-Problematik sind eher angesprochen, denn
ausgearbeitet worden. Sieht man von der Transferarbeit Markus Hasteroks einmal
ab,'® existiert keine umfanglichere Betrachtung zu den Verschlusssachen als archivi-
schem Arbeitsfeld. Dies hat seine Ursache u. a. darin, dass die gemeinsame Rechts-
grundlage das einzige verbindende Element der Verschlusssachen ist.** lhre offen-
sichtlich formale sowie inhaltliche Heterogenitat ist im 8 4 Absatz 1 des nationalen Si-
cherheitsuberprufungsgesetzes formuliert: ,Verschlusssachen sind im o6ffentlichen In-
teresse, inshesondere zum Schutz des Wohles des Bundes oder eines Landes, ge-
heimhaltungsbedurftige Tatsachen, Gegenstdnde oder Erkenntnisse, unabhangig
von ihrer Darstellungsform. Verschlusssachen kénnen auch Produkte und die dazu
gehorenden Dokumente sowie zugehdrige Schlisselmittel zur Entschliisselung, Ver-
schliisselung und Ubertragung von Informationen sein (Kryptomittel). Geheimhal-

10 Josef Foschepoth, Gute Nachricht fiir die Zeitgeschichte: Bundesregierung gibt Millionen Geheimakten frei,
2009, URL: http://www.historikerverband.de/fileadmin/ vhd/bilder/2009-09-23-VS-Akten.pdf (Abruf am
30.04.2018); Vgl. die Umsetzung in der Allgemeinen Verwaltungsvorschrift des Bundesministeriums des Innern
zum materiellen und organisatorischen Schutz von Verschlusssachen (VS-Anweisung — VSA) vom 31.03.2006 in
der Fassung vom 26.04.2010 (GMBI 2010, S. 846), hier § 9 zur Anderung und Aufhebung der VS-Einstufung;
jetzt: § 19 VSA Bund (Anm. 3).

11 Eine Ausnahme stellt die bayerische Archivierungsvereinbarung vom 10.12.2018 dar. Vgl. insbesondere die
§8 4f.

12 Njederhut/Zuber, Geheimschutz; Rainer Hering und Robert Kretzschmar (Hg.), Zeitgeschichte, Archive und
Geheimschutz. Beitrdge einer Sektion auf dem 49. Deutschen Historikertag 2012 in Mainz, Stuttgart 2013. Zu-
letzt auch: Hasterok, Umgang. Zuletzt die Tagung mit dem Thema ,,Justiz- und Behérdenakten in der Zeitge-
schichtsforschung in der Justizakademie Recklinghausen, veranstaltet vom Forum Justizgeschichte e.V.; Doku-
mentations- und Forschungsstelle der Sozialversicherungstrager vom 27.04.2017 - 28.04.2017.

13 Hasterok, Umgang.

1 Vermittels einer komparativen Auslegung der 17 deutschen Archivgesetze fiihrt Udo Schifer den Nachweis,
dass Verschlusssachen den Archivgesetzen des Bundes und der Lander unterworfen sind und als Archivgut be-
trachtet werden miissen. Udo Schéfer, Rechtsvorschriften iber Geheimhaltung sowie Berufs- und besondere
Amtsgeheimnisse im Sinne der Archivgesetze des Bundes und der Lander — Grundziige einer Dogmatik, in: Rai-
ner Polley (Hg.), Archivgesetzgebung in Deutschland — Ungeklarte Rechtsfragen und neue Herausforderungen.
Beitrage des 7. Archivwissenschaftlichen Kolloquiums der Archivschule Marburg, 2003, S. 39-69, bes. S. 57-59.
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tungsbedurftig im offentlichen Interesse konnen auch Geschafts-, Betriebs-, Erfin-
dungs-, Steuer- oder sonstige private Geheimnisse oder Umsténde des personlichen
Lebensbereichs sein.“?® Kurz, Verschlusssachen sind keine eigenstéandige Quel-
lengattung.

Zu den Bewertungen dieser Informationen gibt es eine Reihe von Hinweisen in der
Literatur, die sich auf den gesamten Bereich der Verschlusssachen beziehen; in kei-
ner Weise verlieren sie jedoch den Charakter einer allgemeinen Einschatzung.® De-
tailliertere Bewertungsvorschlage dazu oder gar Bewertungsmodelle vermisst man;
eine Orientierung der Bewertungsarbeit an den vier Geheimhaltungsgraden Streng
Geheim, Geheim, VS-Vertraulich, VS-NfD darf als abwegig betrachtet werden, well
die Schutzbedirftigkeit einer Verschlusssache nicht per se mit der wissenschattlich-
historischen Bedeutung in Zusammenhang steht.

In der Literatur lassen sich somit nur wenige Ankntpfungspunkte ausmachen, um
den oben genannten Auftrag der damaligen ARK und heutigen KLA zu erfillen. Mit
den beiden Umfragen vom September 2014 und April 2016 war bereits der Versuch
unternommen worden, Regeln der Schriftgutverwaltung in den Verfassungsschutz-
amtern zu identifizieren sowie die in den Verfassungsschutzamtern gefuhrten IT-Sys-
teme und Fachverfahren zu erfassen. Die verbleibenden Arbeitsschwerpunkte liel3en
sich fur die Arbeitsgruppe so festlegen:

e Behordenberatung

e Anbietung analog und Anbietung digital (DMS/VBS, elektronische Fachverfah-
ren)

e Bewertungsempfehlungen

e Ubernahme und Sicherung

e ErschlielBung und Benutzungswesen, Zugang zu analogen und digitalen Un-
terlagen (Deklassifizierung von Verschlusssachen)

Eine Handreichung soll schlief3lich die zentralen Ergebnisse biindeln und auf die we-
sentlichen Aspekte einer Zusammenarbeit mit den Verfassungsschutzamtern hinwei-
sen. Sie soll sowohl den Archiven als auch den mit dieser Arbeit befassten Mitarbei-
tertinnen der Amter niitzen. Dabei ist grundsatzlich die heterogene Rechtsbasis in
den Verwaltungen zu bertcksichtigen. Die Verschiedenartigkeit der Vorschriften be-
dingt u. U. unterschiedliche arbeitspraktische Ablaufe und Verfahren. Die Handrei-
chung besitzt folglich einen mehr orientierenden, denn einen direktiven Charakter.
Die Autorschaft des Textes verteilt sich auf alle archivischen Mitarbeiter*innen der Ar-
beitsgruppe. Mithin lasst sich eine gewisse stilistische Varianz in der Darstellung
nicht leugnen.

15 Sicherheitsiiberpriifungsgesetz vom 20.04.1994 (BGBI. | S. 867).
16 y/gl. dazu Hasterok, Umgang, S. 12f. Im Rahmen seiner Transferarbeit bleibt auch Hasterok bei der Darstel-
lung der Positionen und liefert keinen detaillierteren Bewertungsbeitrag.
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2. Behodrdenberatung

Als Teil des nachrichtendienstlichen Verwaltungsapparates unterscheiden sich die
Amter fur Verfassungsschutz von anderen Bundes- und Landesbehérden. Sie spie-
len eine zentrale Rolle in der Sicherheitsarchitektur der Bundesrepublik, verwahren
aufgrund ihrer Aufgaben im Uberwiegenden Mal3e Geheimschutz-Informationen und
artikulieren deshalb ein hohes Schutzbedtirfnis bei der Archivierung dieser Informati-
onen. Der Schutzbedarf erstreckt sich indes nicht allein auf die in dieser Uberliefe-
rung abgebildeten Themen, sondern betrifft insbesondere die den Amtern zuarbei-
tenden V-Leute. Gleichzeitig handelt es sich bei den Unterlagen der Verfassungs-
schutzamter um eine Uberlieferung von historischem Wert, auf deren Auswertung die
Forschung und generell die interessierte Offentlichkeit, nach Ablauf bzw. Abwagung
aller Schutz- und Sperrfristen einen grundgesetzlich verankerten Anspruch erheben
kann. Die skizzierte Problem- resp. Sicherheitslage und die hohe Bedeutung der Re-
gistraturbildner "Verfassungsschutzamter" sind bei der Behdrdenberatung zu beach-
ten und im Fall einer archivischen Priorisierung von Behdrdenkontakten zu bertck-
sichtigen. Der Umgang mit diesen Dienststellen erfordert mithin ein hohes Mal3 an
Sensibilitat und vor allem einen geregelten Informationsaustausch zwischen Amtern
und Archiven. Um die Arbeitsprozesse eng zu begleiten, haben einige der Verfas-
sungsschutzamter und der Archivverwaltungen daher einen ,Jour fixe“ eingefuhrt.
Die Jours Fixes der Archivar*innen und Registrator*innen bzw. den Mitarbeiter*innen
der operativen Abteilungen der Verfassungsschutzamter kbnnen als vertrauensbil-
dende Malinahme dienen, die helfen, den Sicherheitsanforderungen Rechnung zu
tragen und fur die archivischen Belange zu sensibilisieren.

Unter diesen spezifischen Voraussetzungen ist es umso wichtiger, das Regelpensum
archivischer Behordenberatung in Angriff zu nehmen. Bei der Erstellung von Fristen-
katalogen sollten die zustéandigen Archive die Verfassungsschutzamter mit ihrer Ex-
pertise im Bereich der Schriftgutverwaltung unterstutzen. Ziel der Verfassungsschutz-
amter sollte es sein, auf Aktenplanbasis Aufbewahrungsfristen zu definieren, die den
Zeitpunkt der Aussonderung und Anbietung regeln. Inwiefern daftir der Rahmen-
aktenplan der Verfassungsschutzamter ausreicht oder innerhalb der einzelnen Akten-
plangruppen weitere Differenzierungen notwendig sind, ist durch die Verfassungs-
schutzamter selbst zu klaren.

Auch bei elektronischen Unterlagen ist es erforderlich, die Aufbewahrungsfristen auf
Aktenplanbasis flr jeden Akt bzw. Vorgang zu hinterlegen. So kann ein reibungslo-
ses Ineinandergreifen zwischen Schriftgutverwaltung und Archiv gewahrleistet wer-
den. Dies ermdglicht eine arbeitsokonomische Aussonderung, Anbietung und Uber-
gabe der Unterlagen an das zustandige Archiv. Daten- und Informationsverluste
durch lange "Bearbeitungszeiten” lassen sich au3erdem systemseitig durch automa-
tisierte z.d.A.-Verfigungen und Migrationen in stabile Formate verhindern.




KLA Arbeitsgruppe — Umgang mit Unterlagen der Verfassungsschutzamter

Fur die gesamte Dauer der Aufbewahrung bei den Verfassungsschutzamtern ist die
Integritat, Vollstandigkeit, Beweiskraft, Lesbarkeit, Unveranderbarkeit und die Nach-
vollziehbarkeit des Verwaltungshandelns fur alle analogen und elektronischen Unter-
lagen sicherzustellen. Fur die Lagerung der Unterlagen sind geeignete klimatische
Bedingungen zu gewabhrleisten.

Bei langen Aufbewahrungsfristen ist eine Rucksprache mit dem zustandigen Archiv
zweckmalig. Folgende konservatorische Malinahmen sichern die Erhaltung der Un-
terlagen:

Bei analogen Unterlagen:

e Entnahme von Eisenteilen

e Umbettung der Unterlagen zwischen saurefreie Aktendeckel und Auffadelung
auf Plastikbtigel

e Sicherung von Film- und Fotomaterial durch Digitalisierung nach Rucksprache
mit dem zustandigen Archiv

e Umgang mit Thermo-Faxen nach Ricksprache mit dem zustandigen Archiv

Bei elektronischen Unterlagen (bereits fur Aufbewahrungsfristen ab 5 Jahren):

e Speicherung der Daten in stabilen, nichtproprietaren, offenen und interoperab-
len Formaten, die nach Riucksprache mit dem zustandigen Archiv fur die Lang-
zeiterhaltung der Daten geeignet sind

e Rechtzeitige Migration der Daten in aktuelle Formate und umfassende Doku-
mentation der Migrationsschritte nach Ricksprache mit dem zustandigen Ar-
chiv

e Sicherung von erlauterndem Dokumentationsmaterial zu den Ursprungssyste-
men und der Entstehung der Daten (Benutzerhandbiicher, Datenmodelle, Er-
richtungsanordnungen, Dienstanweisungen und Hilfestellungen zur Benutzung
der Software und Fachanwendungen) nach Ricksprache mit dem zustandigen
Archiv

e Auflosung und Bereitstellung von Schlisselinformationen und Datensatzbe-
schreibungen

Sofern dies garantiert ist und dies die archivgesetzlichen Vorschriften zulassen, kann
die Ubergabe der Unterlagen an das zustandige Archiv nach bilateraler Absprache
oder auf der Basis einer Vereinbarung zwischen dem Amt und dem Archiv durchaus
in zeitlicher Ferne zur Anbietung erfolgen.
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3. Anbietung analoger und elektronischer Unterlagen

Anzubietende Unterlagen

Auf der Grundlage der geltenden Archivgesetze, Verfassungsschutzgesetze und Da-
tenschutzgesetze des Bundes und der Lander sind prinzipiell alle Unterlagen der
Verfassungsschutzamter den zustandigen Archiven anzubieten. Dies gilt unabhangig
davon, ob sie in elektronischer oder analoger Form erwachsen sind, auf welchem
Tragermedium (Papier, Mikrofiche, Mikrofilm, elektronischer Datentrager, etc.) oder
in welcher Struktur (DMS/VBS, Datenbank, Fachverfahren, Fachdateien, Wissens-
netz, Fileablage, etc.) die Informationen vorgehalten werden. Voraussetzung daftr
ist, dass die Unterlagen fir die Erledigung der laufenden Aufgaben nicht mehr beno-
tigt werden.

Die Unterlagen sind dem zustandigen Archiv auch anzubieten, wenn sie als Ver-
schlusssache eingestuft sind, und auch dann, wenn sie Informationen enthalten, die
von den Verfassungsschutzamtern unter den Begriffen "Quellenschutz" oder ,Metho-
denschutz“ subsumiert oder aus anderen Grinden (Weitergabevorbehalt) als beson-
ders schutzenswert erachtet werden. Dies betrifft auch Unterlagen zur operativen T&-
tigkeit der Verfassungsschutzamter sowie zur Informationsbeschaffung in der Form
von Beschaffungs- und Quellenakten.

Von dieser grundsatzlichen Anbietungspflicht sind wenige Unterlagen ausgenom-
men. Dies betrifft in erster Linie Vorgange, die auf Grundlage des Gesetzes zur Be-
schrankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz - G 10)
erwachsen sind und mit einem entsprechenden Stempel ("G10") versehen wurden.
Beim Bund und bei einem Teil der Lander sind davon aul3erdem Unterlagen gemaf
Sicherheitsuberpriifungsgesetz (SUG) betroffen.1” Ein genereller Vorrang bereichs-
spezifischer Léschungsgebote vor der Pflicht zur Anbietung und Ubergabe existiert
allerdings nicht und widersprache dem Sinn und Zweck der Archivgesetze. Die Be-
weislast, ob entsprechende Unterlagen unter entsprechende Ausnahmeregelungen
fallen, liegt nicht bei den Archiven, sondern bei den Verfassungsschutzbehorden.®

Anzubieten sind deshalb grundsatzlich auch alle Informationen der Verfassungs-
schutzamter, die in gemeinsamen Fachverfahren, Fachdateien und Fachdatenban-
ken oder Wissensnetzen des Bundes und der Lander vorgehalten werden, sofern die
Verantwortliche fiir diese Daten im Sinne von Art. 4 Nr. 7 EU-DSGVO (Recht zur An-
lage, Veranderung und Loschung eines Datensatzes) weiterhin die Verfassungs-
schutzbehdrde eines Landes oder des Bundes ist, fur die eine entsprechende rechtli-
che Ausnahmereglung nicht vorgesehen ist oder nicht zutrifft. Welche Behérde oder

17 Dies betrifft den Bund und die Lidnder Hamburg, Hessen, Brandenburg und Thiiringen; bei den anderen Lin-
dern kénnen Unterlagen nach SUG grundsétzlich ibernommen werden.

18 \/gl. Begriindung zu Art. 6 Abs. 1 Entwurf Bundesarchivgesetz vom 15.09.2016, Deutscher Bundestag, Druck-
sache 18/9633, S.58 (http://dip21.bundestag.de/dip21/btd/18/096/1809633.pdf; Abruf am 14.05.2019).
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Stelle das System technisch als Verfahrenspflegestelle betreut und im Sinne von Art.
4 Nr. 7 EU-DSGVO als Empfanger oder Auftragsverarbeiter fungiert, ist dabei nicht
von Bedeutung.'® Diese grundsatzliche Anbietungspflicht besteht auch dann, wenn
entsprechende Informationen Aktenrtickhalt besitzen und bei der Verfassungsschutz-
behorde in verschiedenen Kontexten bzw. technischen Umgebungen mehrfach vor-
gehalten werden.?°

Inwieweit bei den Verfassungsschutzamtern weitere Fachverfahren zum Einsatz
kommen, konnte der Arbeitsgruppe aus Geheimschutzgriinden nicht mitgeteilt wer-
den. Mehrfache Anfragen beim Bundesinnenministerium bzw. beim Bundesamt fur
Verfassungsschutz verliefen ergebnislos.

Zeitpunkt und Form der Anbietung, Deklassifizierung von VS-Unterlagen vor
Anbietung

Die Unterlagen sind den zustandigen Archiven grundsatzlich anzubieten, sobald
diese fur die laufende Aufgabenerledigung nicht mehr bendtigt werden. Nach Defini-
tion der Landes- bzw. des Bundesarchivgesetzes ist dies in der Regel spatestens 30
Jahre nach ihrer Entstehung, d.h. nach Abschluss der Bearbeitung, der Fall.?! Dies
trifft auch auf die Unterlagen der Verfassungsschutzamter zu. Falls Unterlagen zur
Vernichtung, Loschung oder fir ein Uberschreibendes Speichern anstehen oder in
Gefahr stehen, durch mangelnde konservatorische Bedingungen an Lesbarkeit bzw.
Informationswert zu verlieren, ist der Anbietungszeitpunkt entsprechend friher zu
setzen.

Die Art und Weise der Anbietung von Unterlagen der Verfassungsschutzamter ist,
sofern diese bereits deklassifiziert wurden, in Bund und Landern archivgesetzlich
bzw. durch entsprechende Ausfuihrungsvorschriften (Aussonderungsbekanntmachun-
gen etc.) geregelt. Fir Unterlagen, die zum Zeitpunkt der archivischen Ubernahme
noch als Verschlusssachen eingestuft sind, existieren lediglich in Baden-Wurttem-
berg, Bayern und beim Bund spezielle Rechtsvorschriften.??

19 Die DSGVO gilt nicht fiir Datenverarbeitungen durch die zustidndigen Behérden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes
vor und der Abwehr von Gefahren fir die 6ffentliche Sicherheit (Art. 2 Abs. 2 d DSGVO). Aber die Umsetzung in
manchen Liandern, z. B. in Bayern, hat den Bereich der Verordnung auch auf diese Zwecke ausgedehnt. Im Ubri-
gen sind die Begrifflichkeiten und Grundséatze wortgleich in die Richtlinie (EU) 2016/680 fiir diese Verarbei-
tungszwecke lbernommen worden (Art. 3 der Richtlinie). Die Begriffsdefinitionen schaffen ein EU-weit einheit-
liches Verstandnis im Datenschutzrecht, weshalb die in der EU-DSGVO definierten Begriffe auch hier zur An-
wendung kommen.

20 Allerdings sind die personenbezogenen Daten in NADIS WN nach den geltenden Vorschriften nicht anzubie-
ten. Eine Stellungnahme der Arbeitsgruppe zur Anbietung von Daten aus NADIS WN ist in einem Positionspa-
pier dargelegt.

21 Fiir den Bund ist dariiber hinaus die Regelung des § 6 Absatz 1 Satz 2 Gesetz (iber die Nutzung und Sicherung
von Archivgut des Bundes (Bundesarchivgesetz - BArchG) vom 10.03.2017 zu beachten.

22 y/gl. Richtlinie fiir die Abgabe von VS an das Geheimarchiv des Bundesarchivs (VS-Archivrichtlinie) Anlage VI
zur VSA vom 10.08.2018; Gemeinsame Verwaltungsvorschrift der Ministerien liber die Aussonderung von VS
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Demnach soll zum Zeitpunkt der Anbietung der VS-Unterlagen durch die ausson-
dernde Stelle gepruft werden, ob diese deklassifiziert werden kénnen. Diejenigen Un-
terlagen, die weiterhin einer VS-Einstufung unterliegen, sind nach Akten- bzw. Vor-
gangseinheiten in einer Aussonderungsliste zu erfassen und mit Metadaten zu be-
schreiben. In den wenigen Aussonderungsrichtlinien wird auch gefordert, dass die
aussondernde Stelle fur jede Akten- bzw. Vorgangseinheit zum Zeitpunkt der Aus-
sonderung ein Ablaufdatum fiir die VS-Einstufung festlegt.?3

Aufgrund der Rechtsvorschriften und der bisherigen Erfahrungen der Archivverwal-
tungen des Bundes und der Lander empfiehlt die Arbeitsgruppe folgende Punkte bei
der Anbietung von Unterlagen der Verfassungsschutzamter zu bericksichtigen:

1. Vor der Anbietung, spatestens aber vor der Ubergabe von VS-Unterlagen an das
zustandige Archiv prift die Verfassungsschutzbehorde die Mdglichkeit einer Deklas-
sifizierung der Unterlagen.?* Idealerweise sollten offen gelegte Unterlagen an das zu-
standige Archiv abgegeben werden, die dort nach Ablauf der Schutzfristen nachge-
fragt werden kénnen. Aufgrund des hierfir entstehenden Arbeitsaufwandes fiir die
Verfassungsschutzamter und wegen der datenschutzrechtlichen Loschfristen, die ei-
ner Aufbewahrung bei der Abgabebehdrde bis zum Regelablauf der VS-Einstufung
entgegenstehen, wird aber auch die Ubernahme von VS-Unterlagen durch die zu-
standigen Archive weiterhin erforderlich sein.

2. Fur VS-Unterlagen, die zum Zeitpunkt der Ubergabe nicht deklassifiziert werden
kénnen, sollte von der Verfassungsschutzbehdrde das Ablaufdatum der VS-Einstu-
fung bestimmt werden. Der Zeitpunkt soll fiir die Verschlusssachen einer Schriftgut-
einheit einheitlich sein und nicht mehr als 30 bzw. 60 Jahre nach der Entstehung der
jungsten Verschlusssache in der Schriftguteinheit liegen.

3. Aus arbeitspraktischen Grinden kénnen die analogen Dokumente nach klassifi-
ziertem und deklassifiziertem Material getrennt werden und von der aussondernden
Stelle in einem Anbietungs- bzw. in einem Abgabeverzeichnis (vgl. Muster eines Aus-
sonderungs- und eines Abgabeverzeichnisses in der Anlage 3) erfasst werden. Sie
sollen mit folgenden Metadaten beschrieben werden:

- gof. Klassifizierung
- Laufende Nummer
- Akten- bzw. Vorgangszeichen
- Tagebuch-Nummer

und deren Ubernahme durch das VS-Archiv der staatlichen Archivverwaltung in Baden-Wiirttemberg (VS-Ar-
chiv-Richtlinien-VS-ArchR) vom 20.12.2004 sowie Richtlinien fiir die Aussonderung, Anbietung und Ubernahme
von Verschlusssachen (Aussonderungsbekanntmachung-VS — Aussond-Bek-VS) Bekanntmachung der Bayeri-
schen Staatsregierung vom 19.11.1991.

2 vgl. 5.2. Aussond-Bek.-VS (Bayern, Anm. 22); Anlage 3 zu Nummer 2.1.3 VS-ArchR und Anlage 5 zu Nummern
2.2.1 VS-ArchR (Baden-Wiirttemberg, Anm. 22); beispielhaft hier der Bund mit § 19 Absatz 2 VSA Bund (Anm. 3)
sowie § 4 der bayerischen Archivierungsvereinbarung (Anm. 11).

24 Art. 5.1 Aussond-Bek-VS (Bayern, Anm. 22) und. Art. 2.3.1 VS-ArchivR (Baden-Wiirttemberg, Anm. 22).
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- Akten- bzw. Vorgangsbetreff, Inhaltsangabe

- Anzahl der Einheiten / Béande

- Laufzeit von/bis

- Vorschlag der anbietenden Stelle Uber die Archivwirdigkeit

- falls klassifiziert: Zeitpunkt der VS-Ausstufung fur jede Vorgangs- bzw. Akteneinheit
- Vermerk Uber vorhandene Dokumente mit der Einstufung "Quellenschutz" in der
Vorgangs- bzw. Akteneinheit

4. Fur akten- oder vorgangsbezogen gefiihrte elektronische Unterlagen aus einem
DMS/VBS sollte jeweils ein Anbietungs- bzw. Abgabeverzeichnis entsprechend der
Vorgaben fur analoge Akten bzw. Vorgéange erstellt werden (vgl. oben). Fur die Aus-
sonderung, Bewertung, Ubernahme und Quittierung der Abgabe ist gemafR Entschei-
dung 39/2017 des IT-Planungsrates des Bundes und der Lander?® eine XDOMEA-
konforme Aussonderungsschnittstelle umzusetzen. Dabei muss das zustandige Ar-
chiv sinnvollerweise an der Konzeption dieser Schnittstelle beteiligt werden.

5. Nicht aktenméalRig gefuhrte elektronische Unterlagen sind den zustandigen Archi-
ven gemal den Archivgesetzen des Bundes und der Lander in vollem Umfang anzu-
bieten. Sofern diese in Fachverfahren und Fachdateien vorgehalten werden und
Schriftgutobjekte umfassen, ist gemaf Entscheidung 39/2017 des IT-Planungsrates
des Bundes und der Lander ebenfalls eine XDOMEA-konforme Aussonderungs-
schnittstelle umzusetzen. Auch hierbei muss das zustandige Archiv sinnvollerweise
an der Konzeption dieser Schnittstelle beteiligt werden.

Sofern elektronische Unterlagen in Fachverfahren, Fachdateien, Wissensnetzen und
File-Ablagen vorgehalten werden, die nicht dem Regelungsbereich der Entscheidung
39/2017 des IT-Planungsrates des Bundes und der Lander unterliegen, muss die
Konzeption einer Aussonderungsschnittstelle bzw. die Festlegung von Umfang, For-
mat und Struktur der zu tbernehmenden Primér- und Metadaten bilateral zwischen
Verfassungsschutzbehorde und Archiv geregelt werden. Eine Anbietungspflicht auch
dieser Unterlagen besteht grundséatzlich (vgl. oben).

Fur eine grolRe Masse des alteren VS-Archivguts und des VS-Registraturguts der
Lander besitzt die 30-Jahres-Frist keine Giltigkeit. Es ware sinnvoll, diese Unterla-
gen auf der Basis einer bundesweit einheitlichen Regelung in Deklassifizierungsver-
fahren zu bringen. Zumindest sollte eine Herabstufung oder Offenlegung nach Ablauf
einer Frist von 60 Jahren ins Auge gefasst werden. Das Muster hierfur hat der Bund
bereits mit dem § 19 Absatz 2 der Verschlusssachenanweisung geliefert.?®

Aufgrund der schieren Masse der in Frage kommenden Dokumente und des enor-
men Arbeitsaufwandes fir eine Deklassifizierung von einzelnen Verschlusssachen
ware deshalb ein Verfahren zur Regelausstufung fir altere VS-NfD begrif3enswert.

% https://www.it-planungsrat.de/SharedDocs/Entscheidungen/DE/2017/Entscheidung_2017_39.html (Abruf
am 15.06.2018).
26 \/SA Bund (Anm. 3). S. auch § 4 der bayerischen Archivierungsvereinbarung (Anm. 11).
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VS-NfD werden den Archiven wie ausgestuftes Material angeboten und tbergeben,
da die entsprechenden rechtlichen Regelungen fur Verschlusssachen erst ab einer
Einstufung von VS-Vertraulich oder héher gelten. Uberdies konnen VS-NfD in den
ublichen Magazinbereichen aufbewahrt werden; das Merkblatt zur Behandlung von
Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH? sieht lediglich die Verwahrung in geschlossenen Raumen bzw. Behaltnis-
sen vor. Fur die Einsicht- und Kenntnisnahme gelten freilich strengere Regelungen
als bei ausgestuften Unterlagen; auch fur diese Informationen ist der Grundsatz
"Kenntnis, nur wenn notig"?® zu beachten. Deshalb sollten alle Beschaftigten eines
Archivs, die mdglicherweise mit VS-NfD in Kontakt kommen, ber den Umgang mit
entsprechenden Unterlagen belehrt werden. Schliel3lich ist ein besonderes Augen-
merk auf auslandische und supranationale Einstufungen wie EU- und NATO-Klassifi-
kationen zu richten; diese Informationen sind nicht nach 30 Jahren offen.

Anbietung von Unterlagen auf Mikroformen (Mikrofiche bzw. Mikrofilm)

Bei einigen Verfassungsschutzbehdrden wurden in den 1960er, 1970er und 1980er
Jahren altere Unterlagen in grof3em Umfang mikroverfilmt und die Originalunterlagen
vernichtet. Die Bewertung, Ubernahme und Archivierung dieser Unterlagen hinsicht-
lich einer spateren Benutzung ist nicht unproblematisch. Die Aufnahmen und die
Filme bzw. Fiches sind teilweise von schlechter Qualitat und die Lesbarkeit ist dem-
entsprechend eingeschrankt. Weil einzelne Aufnahmen eines Mikrofilms nicht ent-
nommen werden kdénnen, muss die Bewertung auf Ebene der Filme und nicht auf
Grundlage der Akten- oder Vorgangseinheiten erfolgen. Die VS-Einstufung kann au-
Rerdem erst nach Ruckstufung des letzten Dokuments des jeweiligen Films aufgeho-
ben werden, was nicht nur die Vorlage, sondern auch die Mdglichkeiten einer Schutz-
oder Ersatzdigitalisierung beeintrachtigt. Gleichwohl sind diese Unterlagen den zu-
standigen Archiven auf jeden Fall anzubieten.

VS-Einstufung von Anbiete- und Abgabeverzeichnissen

Zu den zentralen Instrumentarien einer Aussonderung, gleich ob sie analog oder di-
gital stattfindet, z&hlen die Anbietungs- und Abgabeverzeichnisse. In der Regel sollte
der jeweilige Betreff so formuliert sein, dass er keiner htheren Einstufung als VS-NfD
bedarf. Dies ist mit den Landesamtern flr Verfassungsschutz abzustimmen. Der bila-
terale Austausch, die Handhabung im Archiv und die Recherche werden dadurch er-
heblich erleichtert. Je ausfuhrlicher der Aktentitel wiedergegeben wird, welcher den
schutzenswerten Inhalt der Dokumente in der Akte anzeigt, desto hoher ist auch
diese Information und damit zugleich das gesamte Verzeichnis einzustufen. Ein
zwangslaufiger Zusammenhang fir die Einstufung zwischen Unterlagen und Metada-

27Vgl. VSA Bund (Anm. 3) Anlage V: Merkblatt zur Behandlung von Verschlusssachen des Geheimhaltungsgra-
des VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD-Merkblatt).
28 \/gl. ebd. Art. 1.1.
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ten besteht jedoch nicht. Sofern VS-V und héher klassifizierte Akten angeboten wer-
den, ware es zu begrifRen, wenn die Anbietungs- und Abgabeverzeichnisse folgende
Merkmale und Fristen vermerken wirden:

. ggf. den Quellenschutz (Stempelaufdruck),
. das Datum der Offenlegung des abgegebenen Vorgangs.

Fur das Datum der Offenlegung gilt, dass dieser Zeitpunkt fur die Verschlusssachen
der Schriftguteinheit einheitlich sein und nicht die Frist von 60 Jahren nach Entste-
hung der jingsten Verschlusssache uberschreiten sollte.
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4. Bewertungsempfehlungen

Allgemein gultige Bewertungsempfehlungen lassen sich fur die Unterlagen der Ver-
fassungsschutzamter von Bund und Landern nicht formulieren. Der zunéchst als Be-
wertungsbasis vorgesehene NADIS-Rahmenaktenplan ist daflr nicht geeignet. Er
ordnet die Vorgange nach Aktenplangruppen (,Sachgebieten/,Sachbetreffe®) ledig-
lich grob, mit der Folge, dass die meisten Verfassungsschutzamter dabei auftretende
Leerstellen unterhalb des NADIS-Rahmenaktenplans mit spezifischen Ableitungen
und Betreffen versehen. Hinzu kommen unterschiedliche Traditionen in der Schrift-
gutverwaltung, so dass beispielsweise die Kategorien Sach-, Personen-, Grundsatz-
und Quellenakten ganz unterschiedlich gebraucht werden.

Die skizzierte Heterogenitat dieser Schriftgutverwaltung noétigt dazu, von einer Be-
wertungsempfehlung auf Sachbetreff- resp. Aktenplanebene abzusehen und eine
starker an den Aufgaben ausgerichtete Bewertung vorzunehmen, die in Einzelfallen
den Ruckgriff auf Quellentypen zulasst. Unter dieser Mal3gabe wird in Querschnitts-
aufgaben (1.) und Fachaufgaben (2.) unterschieden, letztere gliedern sich wiederum
in den Phanomenbereich (a) und den Geheim- und Sabotageschutz (b).
Grundsatzlich empfiehlt es sich, folgende Eckpunkte bei der Uberlieferungshbildung
zu beachten:

e Die Bewertungsempfehlungen sind lediglich eine Hilfestellung anhand bereits
gewonnener Erfahrungen, die nicht alle Themenbereiche abdecken kdnnen
und sukzessive Erganzungen mittels Evaluation in regelméfigen Abstanden
erfahren sollten.

e Die verschiedenartige Organisation der Verfassungsschutzamter und die dar-
aus folgenden Verwaltungstraditionen sind stets zu beachten.

e Die hohe Bedeutung der Informationen dieser Dienststellen lasst eine hohe
Ubernahmerate zu.

Querschnittsaufgaben der Verfassungsschutzamter

Vergleichsweise einfach lasst sich eine Bewertungsempfehlung im Bereich der Quer-
schnittsaufgaben geben, also in den Sparten Organisation, Personal, Innerer Dienst,
Haushalt, etc. Auf diesem Gebiet sind die strukturellen Unterschiede in der Aufga-
benwahrnehmung der Dienststellen, gleich welcher Stufe, gering. Da Querschnitts-
aufgaben allen Verfassungsschutzamtern im gleichen Mal3e auferlegt sind, lassen
sich fur diesen Bereich leichter generelle Aussagen uber die Archivwirdigkeit zu Un-
terlagen der einzelnen Themenbereiche machen. Im Folgenden sind archivwtrdige
Positionen aufgeftihrt oder solche, die im bezeichneten Aufgabenbereich der Verfas-
sungsschutzamter auf eine Archivwurdigkeit geprift werden sollten (Positiv-Liste):
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Aktenplan-Positionen

Spezifikationen

Bemerkungen

1. Allgemeines

a) Lageberichte

b) Dienstbesprechungen

Amtsleitertagungen (Bund-
Lander)*, fachbezogene
Gremiensitzungen (Bund-
Lander)*, interne Bespre-
chungen

*Ubernahme durch das
Bundesarchiv

Bsp. fachbezogene Gre-
miensitzungen: AK Lau-
schabwehr

2. Organisation

a) grundlegende organi-
satorische Veranderun-
gen

Bertcksichtigung des
Stellenwerts der Veran-
derungen

b) Organisations- und
Geschaftsverteilungs-
plane

c) Dienstanweisungen,
Dienstvereinbarungen,
Hausverfiigungen

Grundsatzangelegenheiten
oder nachrichtendienstli-
che Besonderheiten

d) Stellenplane

Berucksichtigung der bei
der federfihrenden Stelle
entstehenden Unterla-
gen**

e) Aktenplane, Registra-
tur Anweisungen

3. Haushalt

a) Gesamthaushalt

Berucksichtigung der bei
der federfuhrenden Stelle
entstehenden Unterla-
gen**

4. Personal

a) Grundsatzangelegen-
heiten

b) Personalakten

Berticksichtigung des je-
weiligen Archivierungs-
modells

5. Innerer Dienst

a) Liegenschaften

BaumalRnahmen

b) materieller Geheim-
schutz

Grundsatzangelegenhei-
ten, Eigensicherung

c) personeller Geheim-
schutz

Grundsatzangelegenheiten
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6. Rechtsangelegenhei-
ten

a) Gesetzgebungsverfah-
ren, Mitwirkung bei der
Ausarbeitung von
Rechtsvorschriften

Berucksichtigung der bei
der federfihrenden Stelle
entstehenden Unterla-
gen**

7. Informations- und
Telekommunikations-
technik

a) Grundsatzangelegen-
heiten

b) Fachverfahren: NA-
DIS-WN und Amtsda-
teien

c) IT-Sicherheit

Grundsatzangelegenheiten

8. Offentlichkeitsarbeit

a) Grundsatzangelegen-
heiten

b) Jahresberichte

Gedruckt vorhanden

c¢) Informationsmaterial

Befindet sich dieses Ma-
terial in der zustandigen
Staats- bzw. Landesbibli-
othek?

9. G 10 (Brief- und
Fernmeldegeheimnis)

a) Grundsatzangelegen-
heiten, Recht

b) G10-Angelegenheiten

Generalia zu G 10-Malf}-
nahmen

** abhangig von der organisatorischen Anbindung

Fachaufgaben resp. Fachbereiche

Im Aufgabenfeld der Fachaufgaben gestaltet sich die Bewertung schwieriger. Unter-
lagen dieser Fachbereiche ergeben sich aus der Beobachtung von politisch motivier-
ter Kriminalitat wie Rechts- und Linksextremismus, religiés motiviertem Extremismus
wie Islamismus, sodann aus der Aufgabe des Geheim- und Sabotageschutzes als
mitwirkender Behdrde bei Sicherheitstiberprifungen, der Spionageabwehr und des

Wirtschaftsschutzes.
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a) Phanomenbereich

Die im Zuge dieser Arbeit entstandenen Grundsatz-, Sach-, Personen- und Beschaf-
fungs- bzw. Quellenfiihrungsakten sind thematisch und in ihrer historischen, rechtli-
chen und politischen Bedeutung vollig divers. Es ist mithin zweckmafig, fir die Be-
wertung solcher Akten und Daten die vom Bundesarchiv erarbeiteten Kriterien als
Bewertungshilfe heranzuziehen. Sie erméglichen es, eine Einschatzung der Unterla-
gen vorzunehmen und den Aufgabenkreis der jeweiligen Dienststelle in angemesse-
ner Weise zu dokumentieren. Die Informationen, die hierbei aus dem zustandigen
Fachreferat kommen, sind stets wertvoll.

Folgende Gesichtspunkte sind als sachthematische Bewertungskriterien zu beriick-
sichtigen:

die Bedeutung des Sachverhalts flr das anbietende Verfassungsschutzamt,

die Bedeutung des Sachverhalts im Verfassungsschutzverbund (Zustandigkeit)

die Bedeutung des Sachverhalts auf Landesebene

die regionale bzw. lokale Bedeutung,

die Medienpréasenz,

der Stellenwert der verfassungsfeindlichen oder terroristischen Aktivitat,

die politische Reaktion,

die Wahrnehmung in der Offentlichkeit,

Potentieller Wert fur die Geschichtsschreibung der Bundesrepublik Deutschland und
ihrer Lander

Grundlegende Anderungen bei Programm, Struktur, Entwicklung und Methodik von
Beobachtungselementen

zeittypische Veranderungen von Beobachtungsobjekten

Folgende Gesichtspunkte sind als personenorientierte Bewertungskriterien zu be-
rucksichtigen:

alle im Verfassungsschutzbericht erwahnten Personen und Organisationen,
Personen mit Fuhrungsverantwortung,

Personen mit herausragendem Stellenwert in den Medien,

Funktionare einer Partei, die fur die Bundestagswahl/Landtagswahl zugelassen sind
bzw. war, v.a. Mitglieder eines Parteivorstandes,

Mitglied des Bundestages (MdB) bzw. Landtages (MdL) bzw. der Birgerschaft
(MdBU) und politische Beamte

Funktionére oder fihrende Mitglieder einer politisch oder religiés motivierten Vereini-
gung/Organisation

Personen der Zeitgeschichte und des 6ffentlichen Lebens

Attentater und deren Verbindungsleute

Journalisten

Personen mit nationalsozialistischem Hintergrund (Tatigkeit/Funktion im NS-Staat)
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Personen, denen nach Einschatzung der Mitarbeiter*innen des Verfassungsschutzes
eine besondere Bedeutung zukommt
Personen mit Funktionen in der DDR

Einen besonderen Stellenwert unter den personenbezogenen Unterlagen der Verfas-
sungsschutzamter nehmen die Quellen- oder Beschaffungsakten ein, die Informatio-
nen zur sog. Vertrauensperson, dem Verfassungsschutzinformanten mit Klarnamen
enthalten. Diese Aufzeichnungen beinhalten nach Aussage der Verfassungsschutz-
mitarbeiter den Kern der Arbeit des Verfassungsschutzes, weil sie Aussagen tber
Methodik, Arbeitsweise, Art der Anwerbung, Anzahl und Fuhren der ,Quelle“ sowie
dem damit verbundenen personellen und finanziellen Aufwand zulassen. Diese Un-
terlagen sind daher teilweise archivwirdig, auch wenn bislang nur einmal die Ein-
sichtnahme in eine solche Akte gewahrt wurde und damit eine Uberpriifung dieser
Einschéatzung noch aussteht.

Die Bewertung der Recherchedatenbank NADIS-WN (NAchrichtenDienstliches Infor-
mationsSystem-WissensNetz), die eine grof3e Zahl personenbezogener Eintragun-
gen verwaltet, erwies sich als problematisch. Auch wenn die Vertreter des Verfas-
sungsschutzes die Auffassung vertraten, dass diese Daten gem. 8 5 Abs. 3S. 6
i.V.m. 8 6 Abs. 2 sowie 8 6 Abs. 1 S. 2 BArchG von der Anbietungspflicht an das
Bundesarchiv ausgenommen sei, schien den archivischen Vertretern der AG die Be-
deutung dieser Datenbank so grof3, dass sich eine eingehendere Auseinanderset-
zung mit diesem ,WissensNetz" lohnen wurde. Die unterschiedlichen Positionen, die
hierbei auftraten, wurden daher dargelegt in einem ,Positionspapier zur Anbietung
und Aussonderung der Datenbank NADIS-WN beim Bundesamt fur Verfassungs-
schutz®. Das eingestufte Papier ist gesondert verfligbar.

Vor Einfihrung der NADIS-WN existierten in den einzelnen Verfassungsschutzam-
tern eigenstandige Amtsdateien. Im Zuge der Einfihrung von NADIS-WN wurden
diese vollstandig nach NADIS-WN uberfihrt. Zur Bewertung von NADIS-WN findet
sich in Anlage 2 ein Positionspapier.

Im Rahmen der Diskussion tber die Archivwirdigkeit von NADIS-WN stellte sich
auch die Frage, inwieweit andere &mteribergreifende Datenbanken (z.B. Antiterror-
datei fir auslandische Extremisten oder Rechtsextremismusdatei) anbietungs- und
archivwiirdig sind. Die Erkenntnisse von KLA Arbeitsgruppen, die sich mit der Uber-
lieferung der Polizei befassen, liefern Hinweise auf die Existenz dieser Fachverfahren
und Fachdatenbanken. Eine belastbare Ubersicht zu diesen digitalen Verwaltungs-
werkzeugen, ihren Inhalten sowie deren rechtlichem Status fehlt indes. Das Bundes-
amt fur Verfassungsschutz konnte dazu aus Griinden des Geheimschutzes keine An-
gaben machen.?®

2% Schreiben des Bundesamtes fiir Verfassungsschutz an das Bundesarchiv vom 21.06. 2017.
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Druckschriften, Flugblatter, Plakate und Zeitschriften lassen den Charakter von Uni-
katen zwar vermissen, sie erweisen sich jedoch in diesem Zusammenhang als wich-
tige Informationsquelle. Programmatik, Motivation und Stol3richtung der diversen poli-
tischen Bewegungen und Stromungen sind in diesen Publikationen fast wie nirgends
sonst in der Uberlieferung auf den Punkt gebracht. Durch die Bearbeitungsspuren
der Dienststellen in diesen Druckwerken sind auch diese Unterlagen eingestuft wor-
den und als Verschlusssachen zu behandeln.

Geheim- und Sabotageschutz

Die Praventionsarbeit der Verfassungsschutzamter umfasst den Geheimschutz als
mitwirkende Behorde in der Sicherheitstiberprifung. In diesem Téatigkeitsfeld er-
wéachst eine besondere personenbezogene Quellengattung: Es handelt sich um die
Sicherheitsuiberprifungsakten, die im Rahmen der Sicherheitsiiberpriifung nach SUG
entstehen. Sie finden ihr Pendant in den Sicherheitsakten der federfiihrenden Be-
horde. Fur die antragstellende Behdrde tbernimmt der jeweilige Verfassungsschutz
die Zuverlassigkeitsprufung zur Ubertragung einer Aufgabe im sicherheitsrelevanten
Bereich. Beim Bund und in den Landern Brandenburg, Hessen, Hamburg und Tha-
ringen ist die Anbietung dieser Unterlagen an die jeweiligen Staatsarchive gesetzlich
ausgeschlossen. In den anderen Landern, in denen die Archivierung grundséatzlich
als Léschungssurrogat gesetzlich vorgeschrieben ist, kdbnnen sie nach Anbietung be-
wertet werden. Die Sicherheitsuberprifungsakten der Verfassungsschutzamter wer-
den in der Regel als nicht archivwirdig eingestuft.

Daruber hinaus zielt die Spionageabwehr auf fremde Nachrichtendienste, auslandi-
sche Institutionen bzw. deren Vertretungen in der Bundesrepublik. Schlie3lich zahlt
auch der Wirtschaftsschutz zu diesem Aufgabenkreis: die Beobachtung von Unter-
nehmen mit auslandischer Kapital- oder Personalbeteiligung sowie der Aul3enwirt-
schaftsverkehr. Diese Praventionsarbeit sui generis manifestiert sich in den bereits
im Phanomenbereich erklarten Quellentypen und so wie dort haben die dabei aufge-
fuhrten Bewertungskriterien ihre Gultigkeit. Auf dieser Basis scheint es mdglich, eine
archivische Einschatzung der Unterlagen zu leisten.

SchlieRlich ist ein Hinweis zu den Mikroformen erforderlich. Sie liegen in der Regel
als 16mm-Mikrorollfilme vor und stellen als Ersatziberlieferung fiir kassiertes Regist-
raturgut eine wichtige Uberlieferungsform dar. Die Inhalte sind vollig unterschiedlich.
Es empfiehlt sich eine rechtzeitige Duplizierung durch Digitalisierung, um jene Filme
zu sichern, die von mangelnder Qualitat sind und haufig unter ungeeigneten Bedin-
gungen gelagert wurden. Auch hierbei muss eine Bewertung mithilfe der vorgestell-
ten Kriterien vorgenommen werden.

Nicht zuletzt sei darauf hingewiesen, dass die Verluste fiir die Uberlieferung der alten
Bundesrepublik wohl betréachtlich sind. Bevor bei den Bewertungen umféangliche Kas-
sationen vorgenommen werden, ist es in jedem Fall ratsam, sich Gber diese Materie
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mit den Kolleginnen und Kollegen auszutauschen und die Uberlieferung mit anderen
Archiven der Lander und des Bundes abzugleichen. Uberdies ist im eigenen Zustan-
digkeitsbereich eine mogliche Parallel- und Ersatziiberlieferung bei der vorgesetzten
Dienststelle, dem Landesrechnungshof, der Finanzverwaltung, dem Datenschutzbe-
auftragten und dem jeweiligen Landeskriminalamt zu sichern.
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5. Ubernahme und Sicherung

Die Ubernahme und Sicherung von Unterlagen der Verfassungsschutzamter stellt die
Archive dann vor Herausforderungen, wenn Daten und Dokumente eingestuft Gber-
nommen werden. Es gilt dann, Sicherheitseinrichtungen und Sicherheitsverfahren zu
beriicksichtigen, die dem VS-Charakter der Unterlagen Rechnung tragen; damit sind
Aufgaben des personellen und materiellen Geheimschutzes verbunden.

Fur den personellen Geheimschutz ist es zunéchst wichtig, alle VS-relevanten archi-
vischen Aufgabenbereiche zu identifizieren und arbeitsorganisatorische MalRnahmen
zu ergreifen, um den Schutz von Verschlusssachen sicherzustellen. Diese sicher-
heitsrelevanten Arbeiten missen so mit sicherheitsiiberpriftem Fachpersonal ausge-
stattet werden, dass der Schutz der Verschlusssachen gewéahrleistet ist. Fur die Zu-
sammenarbeit mit den Verfassungsschutzamtern sowie fir samtliche hier einschlagi-
gen archivfachlichen Arbeitsprozesse ist dies eine unabdingbare Voraussetzung. Zu
jenen Aufgaben, die eine Sicherheitstuberprifung verlangen, zéhlen:

o Uberlieferungsbildung (analog/digital),

e Akzessionierung,

e Restaurierung,

e ErschlieBung,

e Magazintatigkeit,

e Deklassifizierungsverfahren,

e Recherchen,

e IT-Administration,

e Bereitstellung,

e Aufbau und Betrieb eines Digitalen Geheimarchivs,
e Baumalinahmen,

e Bearbeitung von Rechtsfragen,

e Vergabe,

e Angelegenheiten der Informationssicherheit.

Hierbei muss im Einzelfall bzw. in Abstimmung mit dem Verfassungsschutzamt ge-
pruft werden, bis zu welcher Stufe (bis GEHEIM oder bis STRENG GEHEIM) die Si-
cherheitstuberprifung der einzelnen Mitarbeiter bzw. der Mitarbeiterin notwendig ist.
Unter Berucksichtigung des personellen Geheimschutzes missen die archivinternen
Workflows hierzu angepasst werden.

Der materielle Geheimschutz erfordert es, dass das Archiv Uber die nétigen bauli-
chen Voraussetzungen verfugt, um die eingestufte Uberlieferung des Verfassungs-
schutzamtes zu sichern, zu lagern und zu bearbeiten. So sind VSA-konforme Akten-
sicherungsraume, VS-Magazine, Geheimarchive fur die langfristige Lagerung ebenso
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unabdingbar wie Aktenverwahrraume fur Arbeitsplatze zur Bearbeitung von VS-Un-
terlagen und die temporéare Verwahrung, die im Rahmen der Bearbeitung Uber einen
Tag hinausgeht. Fur die Beratung in diesen Fragen ist das Bundesamt fur Sicherheit
in der Informationstechnik (BSI) zustandig, das Uber das jeweilige Verfassungs-
schutzamt kontaktiert werden muss und die Anforderungen an diese Sicherungsein-
richtungen mit Hilfe seiner technischen Leitlinien verbindlich formuliert.

Ein ganz eigenes Kapitel ist der Umgang mit digitalen Verschlusssachen. Dieser
Themenkomplex muss von der Verwahrung gultiger analoger Verschlusssachen ge-
trennt betrachtet werden. Er stellt besondere Anforderungen an den baulich-techni-
schen Bereich, explizit an die Bearbeitung und Speicherung von digitalen Ver-
schlusssachen in einem Digitalen Geheimarchiv. Der Aufwand fur Aufbau und Be-
trieb eines Digitalen Geheimarchivs kann ganz unterschiedlich gehandhabt werden.
Gleichwohl sind dabei stets die Sicherheitserfordernisse fir den Umgang mit digita-
len Verschlusssachen einzuhalten. Beispiele fur zwei voneinander abweichende Aus-
stattungen zum Ausbau eines Digitalen Geheimarchivs sind in der Anlage 1 beige-
fugt.

Fur die Aufgabe der Sicherung von Verschlusssachen stellt der Not- oder Katastro-
phenfall (bspw. bei Feuer oder Wassereinbruch) eine besondere Herausforderung
dar. Zur Vorbereitung auf diesen Fall sollten die Restauratoren des Hauses Siche-
rungsmaflnahmen begleiten und konservatorische Arbeiten am Archivgut vorneh-
men. Bei einer erforderlichen Bergung des VS-Archivguts ist im Einzelfall zu prifen,
ob die Sicherheitstuiberprifungsgesetze der Lander eine Regelung &hnlich derjenigen
des SUG Bund vom 20.04.1994 enthalten: Hier wird in § 10 zur erweiterten Sicher-
heitstiberprifung mit Sicherheitsermittiungen (U 3) im letzten Passus eine Ausnahme
aufgeflihrt: ... soweit nicht die zustandige Stelle im Einzelfall nach Art und Dauer der
Tatigkeit eine Sicherheitsiiberpriifung nach § 8 (U 1) oder § 9 (U 2) fiir ausreichend
halt.“ Fir die U2-Sicherheitsiiberpriifung (§ 9) findet die gleiche Regelung mit Ver-
weis auf den § 8 Anwendung. Die somit maRRgebliche Regelung in § 8 fir die einfa-
che Sicherheitsiiberprifung (U 1) enthalt mit den Formulierungen des Absatzes 2
Ziff. 2 die von den zustandigen Geheimschutzbeauftragten dann anzuwendende Vor-
schrift, nach der sie in einem Notfall von der Sicherheitstiberprifung absehen kén-
nen, weil die Art der Tatigkeit und die begrenzte Dauer dies zulassen. Die Tatigkei-
ten, auf welche im Gesetzestext verwiesen wird, sind die Anwendungsbereiche die-
ses Gesetzes. Das jeweilige Archiv wird dabei als Stelle betrachtet, die fur das Funk-
tionieren des Gemeinwesens unverzichtbar ist.*°

Fir den VS-Alarm- und Verteidigungsfall scheint es sinnvoll, sich mit dem jeweiligen
Verfassungsschutzamt zu verstandigen.

30y/g|. § 8 Absatz 2 Ziff. 2 SUG i. V. mit § 1 Absatz 4 und 5 Ziff. 2 SUG.
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Eine Vielzahl an Informationen, die von den Sicherheitsbehdrden und Verfassungs-
schutzamtern in den letzten Jahrzehnten an die Archive abgegeben wurden, ist mit
VS-NfD durchsetzt. Dies erschwert die Verwaltung und Benutzung dieser Archivalien.
Dabei ist insbesondere der Umgang mit jenen VS-NfD problematisch, die vor den
neuen Verschlusssachenanweisungen Anfang der 1980er Jahre bei Bund und Lan-
dern entstanden sind; diese Satzungen legten erstmals eine Regelausstufung nach
30 Jahren fur jene Einstufungsklasse fest. So missen VS-NfD derzeit noch, wie an-
dere Verschlusssachen, die keiner Regelausstufung unterliegen, von der herausge-
benden Stelle einzeln geprift und offengelegt werden. Paradoxerweise gelten damit
fur altere Dokumente, die etwa aus den 1950er Jahren stammen, strengere Sicher-
heitsbestimmungen, als fur entsprechende Informationen aus den 1980er Jahren.
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6. ErschlielRung und Benutzung

Die Rahmenbedingung fur die ErschlieBung und Benutzung sowohl fir analoges als
auch fur digitales Material eines Verfassungsschutzamtes ist ihr etwaiger VS-Charak-
ter.

Fall A: Das Archiv ibernimmt offengelegte und hinsichtlich ihrer nachrichtendienstli-
chen Unbedenklichkeit geprifte Unterlagen

1 Erschliel3ung

Sofern die Unterlagen offengelegt und uneingeschrankt benutzbar an das Archiv ab-
gegeben werden — hier ist v.a. auch auf Verschlusssachen anderer Herausgeber zu
achten -, unterscheiden sich die darauf folgenden Arbeitsprozesse nicht von jenen
vergleichbaren offenen Materials aus anderen abgebenden Stellen. Dies betrifft so-
wohl die Ubernahme vorarchivischer ErschlieBungsinformationen in die archivfachli-
chen Informationssysteme als auch die weitere archivische Bearbeitung, Bewertung
und ErschlieBung. Die ErschlieBungsinformationen kdnnen tber Findhilfsmittel fur
Recherchen zur Verfiagung gestellt und die Akten zuganglich gemacht werden.

2 Benutzung

Die Benutzung kann unter Beriicksichtigung der geltenden archivgesetzlichen Rege-
lungen, vor allem auch solche fur den Zugang zu personenbezogenen Unterlagen er-
folgen. Durch die Prifung der Unterlagen vor der Abgabe an das Archiv sorgt das
Verfassungsschutzamt dafir, dass eigene Mitarbeiter und Quellen, aber auch Infor-
manten anderer Nachrichtendienste durch die Benutzung des Archivguts nicht ge-
fahrdet werden.

Fall B: Das Archiv tbernimmt offen gelegte, aber dem Quellenschutz unterworfene
Unterlagen

Unabhangig von einer VS-Einstufung muss die Aufhebung des Quellenschutzes
durch den Herausgeber gepruft werden. Vergleichbar dem Offenlegungsverfahren im
Geheimschutz wird durch das Archiv beim jeweiligen Verfassungsschutz eine Pri-
fung angefragt und in Auftrag gegeben. Zur Zeit definiert die Rechtsprechung Fristen
fur die Gultigkeit des Quellenschutzes.®! Lediglich in Bayern wurde dies im Rahmen
einer 2018 abgeschlossenen Archivierungsvereinbarung bereits geregelt und fir

31 vgl. BVerwG 6 A 3.18, Beschluss vom 28.02.2018. Fiir eine Vermutungsregel hinsichtlich der Dauer des Infor-
mantenschutzes vgl.: BVerwG 20 F 10/15, Beschluss vom 28.12.2016. Fiir den Begriff des Quellenschutzes, der
im § 15 Absatz 2 Ziff. 2 Bundesverfassungsschutzgesetz (Auskunft an den Betroffenen) festgelegt ist, gibt es le-
diglich im § 6 Absatz 1 Satz 2 Bundesarchivgesetz eine archivrechtliche Entsprechung. Bernadette Droste, Hand-
buch des Verfassungsschutzrechts, Stuttgart u. a. 2007, S. 280f., verweist fiir den Quellenschutz auf Urteile des
Bundesverfassungsgerichts. Der Quellenschutz wird hier mit dem Grundrecht auf Leben und korperliche Unver-
sehrtheit in Zusammenhang gebracht (Art. 2 Absatz 2 Satz 2 in Verbindung mit Art. 1 Absatz 1 Satz 2 GG).
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Schriftgutobjekte mit der Kennzeichnung ,Quellenschutz” eine Schutzfrist von 90
Jahren nach Laufzeitende der jeweiligen Abgabeeinheit definiert. 32

Fall C: Das Archiv Gbernimmt eingestufte und ungepruifte Unterlagen ins Geheimar-
chiv

1 Erschliel3ung

Sofern Unterlagen abgegeben werden, die noch gultige Verschlusssachen, auch an-
derer Herausgeber, einschlieRen oder aus anderen Griinden schitzenswerte Infor-
mationen enthalten, unterliegt ihre Bearbeitung und Nutzung besonderen Einschran-
kungen. Der personelle Geheimschutz und die Verschlusssachenanweisungen von
Bund und Landern erfordern, dass die Bearbeitung derartiger Unterlagen ausschliel3-
lich durch sicherheitsuiberprifte Archivmitarbeiterinnen und -mitarbeiter zu erfolgen
hat.

In diesem Fall muss die genutzte IT-Infrastruktur den einschlagigen Vorschriften des
BSI fur den materiellen Geheimschutz entsprechen. Als wesentliche Punkte, die es
hierbei zu beriicksichtigen gilt, ist erstens die Abstrahlsicherheit zu beachten, denn
abstrahlsichere Hardware vermag kompromittierende elektromagnetische Emissio-
nen zu vermeiden. Zweitens sind Zugangsbeschrankungen zu organisieren, womit
der Zugang und Zugriff auf VS-Raum und Hardware arbeitsorganisatorisch und si-
cherheitstechnisch geregelt werden muss. Schlief3lich ist drittens angesichts der Ein-
fuhrung von DMS und elektronischen Fachverfahren die Verschliisselung von Daten
zu nennen; auf diese Weise ist gewéahrleistet, dass allein fur den Schlissel autorisier-
tes Personal die eingestuften Informationen sendet und empfangt. Ublicherweise ge-
ndgen die in Archiven verwendeten Systeme diesen Spezifikationen nicht. Sollten
also zur Findmittelerstellung elektronische Hilfsmittel verwendet werden, bietet sich
als Kompromiss ein sicherheitskonformer PC (,Stand-Alone-L6sung®) an, der ent-
sprechend im Geheimarchiv aufgestellt und genutzt werden kann (vgl. auch Kapitel
,Ubernahme und Sicherung®). Gleiches gilt fiir angeschlossene Gerate wie z.B. einen
Drucker.

Die Erstellung eines Findmittels kann freilich auch mit analogen Hilfsmitteln erfolgen.
Da auch dieses Findmittel VS-Charakter besitzt, ist es entsprechend gesichert aufzu-
bewahren und steht der allgemeinen Benutzung nicht zur Verfigung. Dabei ist die
Freigabe des Findmittels durch das Amt fur Verfassungsschutz ein durchaus gangba-
rer Weg.

Eine detailliertere Erschliel3ung sollte im ginstigsten Fall in unmittelbarem Zusam-
menhang mit der vollstandigen Offenlegung der Aufbewahrungseinheit erfolgen.

32§ 5 Abs. 1 der bayerischen Archivierungsvereinbarung (Anm. 11).
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Fur den Fall, dass keine Verzeichnung der Verschlusssachen stattfinden soll, son-
dern lediglich die vorarchivischen Informationen in das archivfachliche Erschlie-
Bungs- und Recherchesystem eingelesen werden, muss die VS-NfD-Spezifikation
des verwendeten Systems sichergestellt sein. Zudem ist zu beachten, dass derartige
VS-NIfD eingestufte Erschliel3ungsinformationen nicht ber die gangigen Recherche-
Systeme im Lesesaal oder im Internet zur Verfigung gestellt werden.

2 Benutzung
Fur den Zugang zu und die Benutzung von Verschlusssachen sind folgende Szena-
rien moglich:

- Die Benutzung durch einen reguléaren Benutzer

Falls die Abgabedaten der VS-Akten selbst VS-NfD oder héher eingestuft sind, kbn-
nen sie nicht ermachtigten Benutzern weder via Datenbank bzw. Onlinefindbuch
noch durch Vorlage eines Findmittels im Benutzersaal ohne Weiteres zugéanglich ge-
macht werden. Benutzer sind hier auf Recherche und Beauskunftung durch Archiv-
mitarbeiter angewiesen. Eine Auskunft zu relevantem Archivgut kann dann lediglich
Uber die Weitergabe von Metainformationen (v.a. Uber Archivsignaturen) erfolgen,
auf Grundlage derer ein Benutzer die Mdglichkeit hat, eine Deklassifizierung der Un-
terlagen zu beantragen. Der Benutzer stellt den Deklassifizierungsantrag beim Ar-
chiv.

Nach Abschluss der Prifungen benennt das Verfassungsschutzamt sowohl die offe-
nen als auch die ggf. weiterhin gesperrten Teile des Archivguts. Das Archiv kann so
eine Trennung vornehmen, um dem Benutzer den zuganglichen Teil zur Verfigung
zu stellen; dabei sind selbstverstandlich die archivgesetzlichen Schutzfristen zu be-
ricksichtigen. Anders verhélt es sich im Fall digitaler Vorgénge, die nicht aufgeteilt
werden kdnnen. U. U. kann ein Ausdruck der offenen Dokumente des gepruften Vor-
gangs erwogen werden.

Nicht nur fur den Fall von Reproduktionsanfertigungen ist zu beachten, dass die Of-
fenlegung auf jedem einzelnen Dokument vermerkt ist. Der Offenlegungsvermerk auf
dem Deckblatt oder dem Aktendeckel einer Aufbewahrungseinheit ist allein nicht aus-
reichend, auch wenn dies z.T. die Verschlusssachenanweisungen so vorsehen.

- Die Benutzung durch die abgebende Stelle

Vorausgesetzt, dass die Daten vorab nicht fir eine dienstliche Nutzung gesperrt wor-
den sind oder zu I6schen waren, ist die Benutzung durch das Verfassungsschutzamt
unproblematisch. Bei einer Einsichtnahme im Archiv muss dartiber hinaus geprtift
werden, ob der Benutzer eine Mitarbeiter*in des Verfassungsschutzamts ist und be-
rechtigt, die Unterlagen einzusehen.

- Die Benutzung durch eine andere Behérde
Sofern eine andere Behorde, wie bspw. das dem Verfassungsschutzamt vorgesetzte
Ministerium oder ein anderes Verfassungsschutzamt, die Unterlagen einsehen will,
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hat das Archiv vorab sicherzustellen, dass die Benutzer*in berechtigt ist, die Unterla-
gen einzusehen. Hier ist eine Ricksprache mit dem abgebenden Verfassungsschutz-
amt wichtig, wobei explizit auf die gultigen Eigen- und Fremd-VS sowie den Quellen-
schutz eingegangen werden sollte. Wenn das Verfassungsschutzamt als Provenienz-
stelle keine Einwande erhebt oder Auflagen geltend macht, zudem auch keine ar-
chivgesetzlichen Regelungen einer Benutzung im Wege stehen, kdnnen die ge-
winschten Vorgange eingesehen werden.

- Die Benutzung durch eine sicherheitsiberprifte Benutzer*in

Da externe Benutzer*innen in der Regel nicht sicherheitsiiberprift sind, begreifen wir
diese Benutzung als einen Sonderfall. Dieser kann dann eintreten, wenn Beauftragte
(Historiker*innen oder eine Historikerkommission) an einer Behdrdengeschichte ar-
beiten und zu diesem Zweck Unterlagen einsehen missen. Vor der Benutzung hat
das Archiv sicherzustellen, dass die Person(en) sicherheitsuiberprift sind (durch Vor-
lage einer Konferenzbescheinigung) und dass das Verfassungsschutzamt Kenntnis
von der Einsichtnahme hat. Der Nachrichtendienst sollte wissen, welche Unterlagen
nachgefragt wurden und mit welchen schitzenswerten Inhalten zu rechnen ist. U. U.
sind Auflagen fur die Einsichthahme zu berticksichtigen, die Zeitraumeingrenzungen
oder Vorbehalte gegen die Einsichtnahme von Verschlusssachen bestimmter Her-
ausgeber betreffen konnen. Das Archiv hat dann die Akten entsprechend vorzuberei-
ten.

Die Einsichtnahme der Verschlusssachen muss im Geheimarchiv stattfinden bzw. in
einer Umgebung, die sicherstellt, dass Dritten der Zugang zu Verschlusssachen ver-
wehrt wird. Die Anfertigung eigener Reproduktionen der VS-Unterlagen via Smart-
phone oder dhnliche Gerate (Smart-Watch, Kamera etc.) ist zu untersagen. Das Ar-
chiv sollte vorab grundsatzlich klaren, welche Hilfsmittel der Benutzer mitfihren darf
(z.B. kryptiertes Laptop) bzw. wie mit Notizen aus Verschlusssachen verfahren wird.
Wissenschaftliche Benutzer von VS-Unterlagen sind darauf hinzuweisen, dass eine
Verdoffentlichung von Verschlusssachen erst nach einer Deklassifizierung erfolgen
kann.

Nicht zuletzt ist festzuhalten, dass die Nutzung elektronischer Daten auf der gleichen
Vorschriftenbasis erfolgt wie jene von analogen Unterlagen. Die skizzierten Nut-
zungsvarianten besitzen ihre Gultigkeit unabhangig von dem jeweiligen Speicherme-
dium oder Modus, in welchem die Informationen zuganglich gemacht werden.
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7. Handreichung - Kurzfassung

Fur die KLA-Arbeitsgruppe war es ein Anliegen, ihre Arbeitsergebnisse - so komplex
die Themen im Einzelnen auch sein mdgen — moglichst tberblicksartig, gleichsam in
der Form eines Merkzettels zusammenzufihren. So werden am Ende noch einmal in
knapper Weise die Anbietungsverfahren bei Verschlusssachen, die Bewertungsemp-
fehlungen, die Hinweise zu Ubernahme und Sicherung sowie das Arbeitsfeld Er-
schlieBung und der Zugang zu analogen und digitalen Unterlagen umrissen.

Behordenberatung

Die Verfassungsschutzamter spielen eine zentrale Rolle in der Sicherheitsarchitektur
der BRD. Sie verwahren Informationen von hoher Sensibilitat und verlangen deshalb
ein hohes Schutzbedurfnis bei der Archivierung dieser Daten und fur den Zugriff auf
diese Informationen. Dem mussen die Archive Rechnung tragen. Zugleich handelt es
sich bei den Unterlagen der Verfassungsschutzamter um eine Uberlieferung von his-
torischem Rang, auf deren Auswertung die Forschung und generell unsere Gesell-
schaft, nach Ablauf und Berucksichtigung aller Schutz- und Sperrfristen einen grund-
gesetzlich verankerten Anspruch erheben kann. Die Sicherheitsanforderungen und
die grundsatzliche Bedeutung der Registraturbildner "Verfassungsschutzamter" mis-
sen auch bei der Priorisierung von Behordenkontakten und Behérdenberatungen der
zustandigen Landesarchivverwaltungen bericksichtigt werden.

Das archivische Knowhow im Aufgabenfeld Records Management, insbesondere bei
der Implementierung von DMS/VBS-Systemen und Fachverfahren, kdnnte auch im
Geheimschutz nitzlich sein. Dabei kdnnen Jours Fixes, die bereits in einigen Lan-
dern als vertrauensbildende MalRnahme dienen, die Zusammenarbeit zwischen den
Amtern und den Archiven férdern und standardisierte Arbeitsablaufe stiften.

Zentral: Die Sicherheitsanforderungen und die grundsétzliche Bedeutung der Unter-
lagen der Verfassungsschutzamter missen bei der Priorisierung von Behdrdenkon-
takten und Behdrdenberatungen in den zustéandigen Archivverwaltungen bertcksich-

tigt werden.

Anbietung von analogen und elektronischen Unterlagen
Prinzipiell sind alle analogen und digitalen Unterlagen der Verfassungsschutzamter
spatestens 30 Jahre nach Abschluss der Bearbeitung anzubieten; dies gilt ungeach-
tet der Verschiedenartigkeit der Tragermedien und der Datenstruktur. Alleinige Vo-
raussetzung dafur ist, dass die Unterlagen fur die Erledigung der laufenden Aufga-
ben nicht mehr benotigt werden. Ausgenommen von diesem Prinzip sind allein
e Daten oder Vorgange, die auf der Grundlage des Gesetzes zur Beschréankung
des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz - G 10) ent-
standen sind,
e Unterlagen gemaR Sicherheitsiiberprifungsgesetz (SUG) beim Bund und ei-
nem Teil der L&nder,
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e Unterlagen, die beim Bundesamt fiur Verfassungsschutz erwachsen sind und
gemal 86 Abs. 1 des Bundesarchivgesetzes (BArchG) von einer Anbietung
ausgeschlossen werden.

Wiinschenswert ware es, wenn die Verfassungsschutzamter auf der Aktenplanbasis
Aufbewahrungsfristen definieren wirden, die den Zeitpunkt der Aussonderung und
Anbietung regeln. Bei der Erstellung von Fristenkatalogen sollten die zustéandigen Ar-
chive die Verfassungsschutzamter mit inrer Expertise unterstitzen.

Damit die Vollstandigkeit und Lesbarkeit der Unterlagen sowie die Nachvollziehbar-
keit der damit dokumentierten Entscheidungsprozesse und Geschaftsvorgange ge-
wahrleistet bleibt, sollten die Archive konservatorische und datensichernde Mafl3nah-
men in der Schriftgutverwaltung der Amter begleiten.

Zum Zeitpunkt der Anbietung pruft die aussondernde Stelle, ob die VS-Unterlagen
deklassifiziert werden kdnnen. Diejenigen Unterlagen, die weiterhin einer VS-Einstu-
fung unterliegen, sind nach Akten- bzw. Vorgangseinheiten in einer Aussonderungs-
liste zu erfassen und mit Metadaten zu beschreiben. Aul3er der Einstufung, dem
Quellenschutz und dem Ablaufdatum fir die VS-Einstufung sind die archivisch be-
kannten Eigenschaften einer Registratureinheit darzustellen.3® Die KLA-AG empfiehlt
an dieser Stelle eine Novellierung der Verschlusssachenanweisungen mit dem Ziel
einer umfassenden VS-Offenlegung ohne zeitlich riickwirkend gultige Ausnahmen.
Zentral: Von benannten Ausnahmen abgesehen sind prinzipiell alle analogen und di-
gitalen Unterlagen der Verfassungsschutzamter spatestens 30 Jahre nach Abschluss
der Bearbeitung anzubieten; dies gilt ungeachtet der Verschiedenartigkeit der Tra-
germedien und der Datenstruktur.

Bewertungsempfehlungen

Die Arbeitsgruppe sah sich genétigt, von einer Bewertungsempfehlung auf Sachbe-
treff- resp. Aktenplanebene abzusehen. Grund dafir war die Heterogenitat der
Schriftgutverwaltung. Sie bevorzugte daher eine starker an den Aufgaben ausgerich-
tete Bewertung, die in Einzelféallen den Ruckgriff auf Quellentypen zulésst.

Unter dieser MalRgabe wurde in Querschnittsaufgaben (1.) und Fachaufgaben (2.)
unterschieden, diese wiederum gegliedert in den Phanomenbereich (2. a) und den
Geheimschutz (2. b). Fur den 1. Punkt ist eine Positiv-Liste mit archivwirdigen Positi-
onen erstellt, die einer eingehenderen Betrachtung und Prifung unterzogen werden
sollten. Die unter dem 2. Punkt angesprochenen Grundsatz-, Sach-, Personen- und
Beschaffungs- bzw. Quellenfiihrungsakten sind sowohl thematisch als auch unter
dem Gesichtspunkt ihrer historischen Relevanz vollig verschieden. Es ist mithin
zweckmalfig, fur die Bewertung solcher Akten und Daten die vom Bundesarchiv erar-
beiteten und in der Darstellung benannten sachthematischen und personenorientier-
ten Kriterien als Bewertungshilfe heranzuziehen. Sie ermdglichen es, eine Einschat-
zung der Unterlagen vorzunehmen und den Aufgabenkreis der jeweiligen Dienst-
stelle in angemessener Weise zu dokumentieren. Die besondere Rolle der Quellen-

33 vgl. Muster eines Aussonderungsverzeichnisses fiir VS-Unterlagen in der Anlage 2.
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oder Beschaffungsakten im Bezugsrahmen der Verfassungsschutzarbeit soll an die-
ser Stelle noch einmal erwahnt werden. Diese Unterlagen sind grundsatzlich archiv-
wiirdig. Da eine belastbare Ubersicht zu den Fachverfahren und Fachdatenbanken
fehlt,>* konnte allein die Recherchedatenbank NADIS-WN (NAchrichtenDienstliches
InformationsSystem-WissensNetz) bewertet werden. Dies erwies sich als problema-
tisch, so dass die unterschiedlichen Positionen, die hierbei auftraten, in einem ,Positi-
onspapier zur Anbietung und Aussonderung der Datenbank NADIS-WN beim Bun-
desamt fur Verfassungsschutz® dargelegt wurden. Fur die Aufgabenbereiche der Spi-
onageabwehr und des Wirtschaftsschutzes haben die bundesarchivischen Bewer-
tungskriterien ihre Gultigkeit. Die Sicherheitsiberprifungsakten der Verfassungs-
schutzamter sind, sofern sie angeboten werden mussen, als nicht archivwirdig ein-
gestuft.

Angesichts der Bestands-Verluste in den Hausern der alten Bundesrepublik ist es fur
die altere Zeit angebracht, sich bei den Bewertungen mit den Kolleg*innen der ande-
ren Archive zu verstandigen und u. U. Uberlieferungsliicken kompensieren zu kon-
nen.

Zentral: Von einer Bewertungsempfehlung auf Sachbetreff- resp. Aktenplanebene
moéchte die Arbeitsgruppe absehen. Grund dafir ist die Heterogenitat der Schriftgut-
verwaltung. Sie bevorzugte daher eine starker an den Aufgaben ausgerichtete Be-
wertung, die in Einzelfallen den Riuckgriff auf Quellentypen zulasst.

Ubernahme und Sicherung

Der personelle und materielle Geheimschutz stellt eine der Grundvoraussetzungen
fur die Ubernahme und Sicherung von VS-Unterlagen der Verfassungsschutzamter
dar. Alle VS-relevanten archivfachlichen Arbeitsprozesse missen mit sicherheits-
Uberpruftem Fachpersonal beschickt werden. U. U. muss in Abstimmung mit dem
Verfassungsschutzamt gepruft werden, bis zu welcher Stufe (bis GEHEIM oder bis
STRENG GEHEIM) die Sicherheitsuiberpriufung der einzelnen Mitarbeiter bzw. der
Mitarbeiterin notwendig ist. Der materielle Geheimschutz hingegen verlangt die noti-
gen baulichen Voraussetzungen, damit die eingestufte Uberlieferung des Verfas-
sungsschutzamtes gesichert, gelagert und bearbeitet werden kann.

Ein ganz eigenes Kapitel ist der Umgang mit digitalen Verschlusssachen. Er stellt be-
sondere Anforderungen an den baulich-technischen Bereich, explizit an die Bearbei-
tung und Speicherung von digitalen Verschlusssachen in einem Digitalen Geheimar-
chiv. Da es moglich ist, voneinander abweichende Ausstattungen zum Ausbau eines
Digitalen Geheimarchivs einzurichten, sind in der Anlage Skizzen zu zwei unter-
schiedlichen Optionen vorgestellt.

Als Ubergabedokument und vorlaufiges Rechercheinstrument sind die Anbietungs-
und Abgabeverzeichnisse aul3erst wichtig. In diesen Funktionen ist es, abgestimmt

34vgl. . 20.
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mit den Landesamtern fur Verfassungsschutz, erstrebenswert, keine héhere Einstu-
fung als VS-NfD zu erreichen und nur in Ausnahmeféllen héhere Klassifizierungen zu
gebrauchen. Eine Musterliste, welche immer die Einstufung, den Quellenschutz
(Stempelaufdruck) und das Datum der Offenlegung des abgegebenen Vorgangs ver-
merken sollte, ist in der Anlage beigefigt. Fir den Not- oder Katastrophenfall (bspw.
bei Feuer oder Wassereinbruch) sollten die Restauratoren des Hauses sicherheits-
Uberpruft werden, um SicherungsmalRnahmen zu begleiten und konservatorische Ar-
beiten am Archivgut vornehmen zu kdnnen.

Allein die Menge der zu tbernehmenden VS-NfD erfordert fur dieses klassifizierte
Material die archivarische Aufmerksamkeit. Obgleich eingestuft, kbnnen diese Archi-
valien in den ublichen Magazinbereichen aufbewahrt werden. Fir die Einsicht- und
Kenntnisnahme gelten jedoch die Regelungen der Verschlusssachenanweisungen
mit dem Grundsatz "Kenntnis, nur wenn nétig”. Alle Beschétftigten eines Archivs, die
mit VS-NfD arbeiten, miussen tber die Handhabung dieser Unterlagen belehrt, noch
gultige VS-NfD vor einer Einsichtnahme von der einstufenden Stelle deklassifiziert
werden.

Zentral: Der personelle und materielle Geheimschutz stellt eine der Grundvorausset-
zungen fur die Ubernahme und Sicherung von VS-Unterlagen der Verfassungs-
schutzamter dar.

ErschlieBung und Benutzung

Die Arbeitsprozesse der ErschlieBung und Benutzung deklassifizierter Verschlusssa-
chen unterscheiden sich nicht von jenen offenen Materials aus anderen abgebenden
Stellen. Die gravierenden Unterschiede bei diesen Aufgabenfeldern ergeben sich in-
des bei eingestuften Unterlagen und erfordern Mal3nahmen im Bereich des personel-
len Geheimschutzes und des materiellen Geheimschutzes, der sich auf die IT-Infra-
struktur erstreckt und eine Trennung vom offenen Erschliel3ungs- und Recherchesys-
tem voraussetzt. Im Fall einer Benutzung ist bei regularen Anfragen eine Auskunft
ohne Betreff-Angaben mit Archiv-Signaturen zu machen. Diejenigen klassifizierten
Archivalien, die dann fir eine Einsichtnahme in Frage kommen, pruft das jeweilige
Verfassungsschutzamt auf eine Offenlegung und vermerkt diesen Arbeitsschritt. Fur
eine Nutzung von Verschlusssachen durch die abgebende Dienststelle oder andere
Behorden sind Konferenzbescheinigung resp. Ricksprache und Informationsaus-
tausch mit dem Amt zum Nutzungsersuchen unabdingbar. Einen Sonderfall stellt die
sicherheitstberprifte Historiker*in dar, die bspw. an einer Behérdengeschichte arbei-
tet. Er oder sie muss im Besitz einer Konferenzbescheinigung sein; tber ihr For-
schungsvorhaben ist dem Verfassungsschutzamt Auskunft zu erteilen: Thema, An-
gabe der gewlnschten Archivalien und deren Klassifizierung samt Herausgeber-
schaften.

Zentral: Erschlielung und Benutzung von eingestuften Unterlagen erfordern Mal3-
nahmen im Bereich des personellen und des materiellen Geheimschutzes, der sich
auf die IT-Infrastruktur erstreckt und eine Trennung vom offenen ErschlielRungs- und
Recherchesystem voraussetzt.
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8. Schlussfolgerungen

Die im vorliegenden Papier festgehaltenen Arbeitsergebnisse sollen nur der Anfang
fur das Vorhaben sein, in einer starker systematischen und die Zusammenhénge re-
flektierenden Weise den Arbeitskontakt zu den Verfassungsschutzamtern auszu-
bauen. Das Zusammenwirken und der Erfahrungsaustausch der Archive dabei sind
wegen der verschiedenartigen Organisation der Verfassungsschutzamter und der da-
mit verbundenen heterogenen Verwaltungstraditionen zwar schwierig, aber dennoch
auf lange Sicht héchst sinnvoll. Die Entwicklung bei DMS und Fachverfahren resp.
Datenbanken verlauft gerade im Moment sehr ziigig. Dabei sind zwei Entwicklungs-
strdnge zu verfolgen. Zum einen stehen die Archive im Planungs- und Umsetzungs-
prozess Digitales Geheimarchiv mitten in weitreichenden Veranderungen, um die
kunftige elektronische Uberlieferung zu sichern. Zum andern zeichnet sich eine star-
kere Zentralisierung der Verfassungsschutzaufgaben ab, mit der Folge, dass u. U.
ein bundeseinheitlich organisiertes DMS fir alle Dienststellen des Inlandsnachrich-
tendienstes eingerichtet wird. Die Arbeitsgruppe empfiehlt daher, die vorliegenden
Ergebnisse insbesondere auf dem Gebiet der elektronischen Aktenfuihrung alsbald
zu erganzen und in einem Uberschaubaren Zeitraum zu evaluieren.

Empfehlenswert erscheint aus der hiesigen Perspektive dariiber hinaus ein regelma-
Biger Austausch zwischen den Mitarbeiter*innen der Landesarchivverwaltungen und
des Bundesarchivs, die fur die Unterlagen der Verfassungsschutzamter zustandig
sind. Daflr liel3e sich ein Arbeitskreis mit jahrlichen Treffen initiieren. Er kbnnte die
Grundlage fir eine bessere Koordinierung der archivischen Arbeit im Geheimschutz
schaffen und so das archivische Knowhow im Bereich des Records Managements
und bei der Anknipfung von DMS/VBS-Systemen und Fachverfahren beratend zur
Geltung bringen. Den Archiven wirde sich eine Plattform bieten, die bisherigen Be-
wertungserfahrungen, auch im Bereich operativer Verfahren, zu fundieren und sich
Uber arbeitsékonomisch sinnvolle Aussonderungsprozesse auszutauschen. Die Ar-
beit des Gremiums sollte indes weiter reichen und die Schriftgutverwaltung der Ver-
fassungsschutzamter unterstitzen. An dieser Stelle lasst sich eine ganze Reihe von
Themen benennen, die eine archivische Beratung nahelegen:

e die Pflege und Umstrukturierung von Aktenplanen,

e die Einfihrung von Fachverfahren und E-Akten-Systemen,

e die Anbindung von Fachverfahren an die E-Akte,

¢ die Bestandserhaltung und Lagerung von analogen Unterlagen (Papierakten,
Mikroformen, Fotobestanden mit langen Aufbewahrungsfristen),

e die Langzeitspeicherung und dauerhafte Lesbarkeit von digitalen Informatio-
nen mit einer Aufbewahrungsfrist von mehr als 10 Jahren sowie

e eine datenschutzgerechte und transparente Aussonderung der nicht mehr be-
notigten analogen und elektronischen Unterlagen.

34



KLA Arbeitsgruppe — Umgang mit Unterlagen der Verfassungsschutzamter

Es muss uberdies auf die entlastende Funktion archivischer Arbeit verwiesen wer-
den. Das trifft nicht allein im Fall der DMS/VBS zu, da der Aktenplan einer prospekti-
ven Bewertung unterzogen wird und so frihzeitig Léschungsverfahren definiert und
Speicherkapazitaten freigesetzt werden. Das trifft auch ftr Anfragen von Presse und
Wissenschaft zu; sie werden nach Aussonderung von den Archiven bearbeitet, die
Verfassungsschutzamter aber sind dann von diesen Aufgaben befreit. Zugleich kann
auf dieser Basis aber auch das Gesprach mit den fur die Schriftgutverwaltung und
die Registraturen zustandigen Vertreter*innen der Verfassungsschutzamter gesucht
werden, um beispielsweise einen reibungslosen Informationsaustausch fir groRere
Forschungsprojekte zu gewahrleisten. Ein gemeinsamer Workshop, der die Behor-
denmitarbeiter*sinnen und Archivar*innen zusammenfuhrt, ware ein zielfuhrender
Schritt, um das gegenseitige Verstandnis fur die jeweiligen Aufgaben zu vertiefen.

Nicht zuletzt muss es das Bemihen der hierbei Beteiligten sein, die Rechtsvorschrif-
ten fur den Umgang mit Verschlusssachen zu verbessern. Der Blick richtet sich hier-
bei in erster Linie auf das altere VS-Archivgut der Lander, das noch nicht der 30-Jah-
res-Frist unterworfen ist. Daflir sollte eine bundesweit einheitliche Regelung gefun-
den werden, die eine Herabstufung oder Offenlegung nach Ablauf von 60 Jahren
maoglich macht. Die Vorlage findet sich im Verfahren des Bundes mit dem § 19 der
Verschlusssachenanweisung.®® Es ist gerade an diesem Punkt nur zu offensichtlich,
dass fur das skizzierte Anliegen die den Archiven und den Verfassungsschutzamtern
vorgesetzten Dienststellen gewonnen werden missen.

35 vgl. dazu auch § 4 der bayerischen Archivierungsvereinbarung (Anm. 11).
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Abktrzungen

o ARK Archivreferentenkonferenz

o Aussond-Bek-VS Aussonderungsbekanntmachung-VS

o BArchG Bundesarchivgesetz

o BGBI Bundesgesetzblatt

o BStU Der Bundesbeauftragte fur die Stasi-Unterla-
gen

o BVerwG Bundesverwaltungsgericht

o DMS Dokumentenmanagementsystem

o DSGVO Datenschutzgrundverordnung

o GG Grundgesetz

o GMBI Gemeinsames Ministerialblatt

o KLA Konferenz der Leiterinnen und Leiter der Ar-
chivverwaltungen des Bundes und der Lander

o LfV Landesamt fur Verfassungsschutz

o NADIS-WN Nachrichtendienstliche Informationssystem
Wissensnetz

o NSU .,Nationalsozialistischer Untergrund”

o SUG Sicherheitsiiberpriufungsgesetz

o VBS Vorgangsbearbeitungssystem

o VS Verschlusssache, Verschlusssachen

o VSA Verschlusssachenanweisung

o VS-ArchR VS-Archiv-Richtlinien

o VS-NfD Verschlusssache- Nur fur den Dienstge-
brauch

o z.d.A zu den Akten
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Anlage 1

Skizze zu den Komponenten eines digitalen Geheimarchivs

Um die archivischen Aufgaben im Geheimschutzbereich rechtskonform zu erledigen,
bedarf es sowohl rdumlicher als auch technischer Voraussetzungen. Angesprochen
sind damit Fragen zur Ausstattung und zum Ressourceneinsatz; sie dirften von den
einzelnen Archivverwaltungen gewiss verschieden beantwortet werden. Im Folgen-
den sollen zwei Varianten fur die Einrichtung eines digitalen Geheimarchivs skizziert
werden.

In dem einen Fall handelt es sich um eine Ubergangslésung, die indes alle Sicher-
heitsauflagen erfullt und bspw. auch den MaRRgaben der BSI-TL 03305 (nationales
Zonenmodell) zur Abstrahlsicherheit nachkommt. Fur diese Fragen der technischen
Infrastruktur wird der Geheimschutz im jeweiligen Amt fur Verfassungsschutz das zu-
standige Bundesamt fur Sicherheit in der Informationstechnik einschalten. Im ande-
ren Fall, der zunachst geschildert wird, lasst sich eine auf Dauer tragfahige Option er-
kennen. Dieses Konzept sieht drei Komponenten zu einem digitalen Geheimarchiv
vor: Es handelt sich um zwei VS-Aktensicherungsraume, welche den Haupt-Server
und den redundanten Server aufnehmen sollen, und einen VS-Aktenverwahrraum,
der u. a. fur die ErschlieBung und Benutzung von Verschlusssachen eingerichtet
wird. So wie auch der VS-Datentransport aus der Provenienzstelle kann eine weitere
Datensicherung mittels Magnetbander grof3er Kapazitéat, tber Festplatten oder opti-
schen Speichern erfolgen. Im Arbeitsverfahren werden die VS-Daten vom Haupt-Ser-
ver Uber ein Verschliisselungsverfahren ins offene Verwaltungsnetz eingespeist3®
und in dem VS-Aktenverwahrraum tber eine korrespondierende SINA-Box wieder
entschlisselt, um dann bearbeitet zu werden. Fir jenen Arbeitsraum sind Tresor-
und Uberwachungsfunktionen zu trennen: Wahrend ein Stahlschrank (bspw. SG |
VS, bis VS-Geheim) die Einbruchssicherheit fir analoge VS-Archivalien und die Ak-
ten des GS-Beauftragten gewahrleistet, wird der umgebende Raum mit Bewegungs-
meldern und Zugangssperren verschiedener Art alarmgesichert, muss aber selbst
nicht armiert werden. Der in dem Raum aufgestellte Rechner und die Verschlisse-
lungsbox sind durch die Einbruchsiiberwachung des Raums hinreichend geschutzt
und bedurfen aus Sicht des Verfassungsschutzes keiner weiteren Sicherung. Die
AlarmuUbertragung lasst sich hierbei Gber Netze unter Zuhilfenahme des Internetpro-
tokolls regeln. Die Eingangsttr zum VS-Aktenverwahrraum bedarf keines Sicher-
heitsgrades, sie muss indes mit den erforderlichen Einrichtungen zur Scharfschaltung
und ihrer Ricknahme ausgestattet sein. Der Zugang ist fur eine definierte Gruppe si-
cherheitstuberpruften Personals einzugrenzen, jeder Zutritt ist zu protokollieren.

36 Ublich ist derzeit der Einsatz von SINA-Boxen, ein Produkt der Fa. Secunet.
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Fur einen Ubergangszeitraum bis zur Implementierung eines oben geschilderten Di-
gitalen Geheimarchivs bzw. fur den Einstieg zur Archivierung elektronischer VS-Un-
terlagen kann eine andere, technisch weniger anspruchsvolle Losung gewahlt wer-
den: In einem VS-Aktensicherungsraum wird ein vom Netz getrennter Rechner auf-
gestellt, der Gber ein RAID-System verfugt, Uber das die Gefahr eines vollstandigen
Ausfalls der Festplatten minimiert werden kann. Als Backup sollte eine zusétzliche
Sicherung auf einem lokal getrennten RAID-System oder einer externen Festplatte
dienen, die ihrerseits in einem VS-Aktensicherungsraum zu lagern ist. Der Daten-
transport von der Provenienzstelle kann mittels externer Datentrager erfolgen. Als
Zwischenstufe kann der Datentransport bereits Uber SINA-Verschlisselung erfolgen.
Die VS-Archivalien missen nach diesem Ansatz im VS-Aktensicherungsraum bear-
beitet werden. Da dieser Ublicherweise nicht den Arbeitsschutzrichtlinien gentgt,
sollte zeitnah zusétzlich, wie oben geschildert, ein VS-Verwahrraum eingerichtet wer-
den.

Anlage 2

Muster eines VS-Aussonderungsverzeichnisses

[s. S. 41]

Das eingestufte Positionspapier zur Anbietung und Aussonderung der Datenbank
NADIS-WN beim Bundesamt fur Verfassungsschutz ist gesondert verfligbar.
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Anlage 2

Muster eines VS-Aussonderungsverzeichnisses

Aussonderungsverzeichnis Verschlusssachen

Ar- Ifd. Akten- | Inhalt, Betreff Anzahl | Lauf- | VS-Grad Quellen- | Offenlegungs- | Vorschlag | Entschei-
chivsi | Nr. zei- der Unterlagen | der zeit schutz datum anbietende | dung des
gnhatur chen Bande? | von - Stelle Archivs
bis
1 1001- | Uberwachung 1 1979 | Geheim Ja 01.01.2020 A
00 XXX -
1980
2 1002- | Aktenplan 2 1981 | VS-Vertrau- | Nein 31.03.2021 A
01 - lich
1982
3
4
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