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Kurze Checkliste fiir eine Datenschutzfolgeabschatzung (DSFA)

gem. Art. 35 DSGVO fur digitale Archive
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[. Priifung der Erforderlichkeit einer DSFA (Schwellwertanalyse)

Eine DSFA ist gem. Art. 35 Abs. 1 DSGVO durchzufiihren, wenn die Form der Verarbeitung ,voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen” zur Folge hat. Der dies-
bezliglich zu prifende Verarbeitungsvorgang umfasst dabei Hardware, Software und die verarbeite-
ten Daten.

[.1 Priifprozess

Schritt 1: Abgleich mit den Positiv- und Negativ-Listen gepriifter Verarbeitungsvorgange
der Datenschutzaufsichtsbehoérde

Die jeweilige Datenschutzaufsichtsbehorde veroffentlicht gem. Art 35 Abs. 4 DSGVO obligatorisch
eine Liste derjenigen Verarbeitungsvorgange, flr die eine DSFA zwingend erforderlich ist (Blacklist)

und gem. Art. 35 Abs. 5 optional eine Liste derjenigen Verarbeitungsvorgange, fiir die eine DSFA nicht
erforderlich ist (Whitelist).

1. Listet die Blacklist der zust. Datenschutzaufsichtsbehérde gem. Art. 35 Abs. 4 DSGVO das Verfahren
der digitalen Archivierung als solches auf oder die dabei zur Anwendung kommenden Verarbeitungs-
prozesse?
|:| => DSFA erforderlich => weiter mit Punkt Il
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Gibt es eine Whitelist der zust. Datenschutzaufsichtsbehérde gem. Art. 35 Abs. 5 DSGVO, die die digi-
tale Archivierung oder die dabei zur Anwendung kommende Verarbeitungsprozesse auflistet?

[ ] => keine DSFA erforderlich => Ende der Schwellwertanalye

Werden die digitale Archivierung als solche oder die dabei zur Anwendung kommenden Verarbei-
tungsprozesse weder auf einer Black- noch auf einer Whitelist der zust. Datenschutzaufsichtsbehérde
genannt?

[ ] => Fortsetzung der Schwellwertanalye => weiter mit Schritt 2, Punkt 4

Schritt 2: Priiffung allsemeiner Ausschlusskriterien

4.

Gibt es im jeweiligen Datenschutzgesetz des Bundes bzw. des Landes eine Offnungsklausel, dass eine

DSFA nicht mehr erforderlich ist, wenn diese bereits durch eine andere (6ffentl.) Stelle oder im Rah-

men eines Gesetzgebungsverfahrens durchgefiihrt wurde?

[ ] => keine DSFA erforderlich, wenn eine entsprechende DSFA bereits durchgefiihrt wurde => Ende
der Schwellwertanalye

Wourde bereits eine DSFA flr einen dhnlichen Verarbeitungsvorgang mit dhnlich hohen Risiken gem.

Art. 35 Abs. 1 DSGVO durchgefiihrt?

[_] => keine spezielle DSFA erforderlich => Ende der Schwellwertanalye

Schritt 3: Prifung erhohter Risiken gem. Art. 35 Abs. 3 DSGVO

6.

Handelt es sich beim Verarbeitungsvorgang um eine systematische und umfassende Bewertung per-
sonlicher Aspekte natdrlicher Personen, die sich auf automatisierte Verarbeitung einschlieBlich Profi-
ling griindet und die ihrerseits als Grundlage fur Entscheidungen dient, die Rechtswirkung gegeniber
natlrlichen Personen entfalten oder diese in dhnlich erheblicher Weise beeintrachtigen?

[_] => DSFA erforderlich => weiter mit Punkt Il

Handelt es sich beim Verarbeitungsvorgang um eine umfangreiche Verarbeitung besonderer Katego-
rien von personenbezogenen Daten gemaR Art. 9 Abs. 1 DSGVO oder von personenbezogenen Daten
Uber strafrechtliche Verurteilungen und Straftaten gemaR Art. 10 DSGVO?

|:| => DSFA erforderlich => weiter mit Punkt Il

Risikoeinschatzung, ob der geplante Verarbeitungsvorgang voraussichtlich ein , hohes Risiko fir die
Rechte und Freiheiten natdrlicher Personen” zur Folge hat. Dabei sind die folgenden Fragen abzukla-
ren:

a) Findet ein sogen. Scoring statt, d.h. umfasst die Verarbeitungstatigkeit eine Bewertung und
Einstufung der betroffenen Personen (Erstellen von personenbezogenen Profilen, Prognosen
etc.)?

[_] => Erfordernis einer DSFA gestiegen => bei (mehrfachen) Vorkommen weiter mit Punkt Il

b) Erfolgt durch die Verarbeitungstatigkeit eine komplett automatisierte oder in entscheidenden
Teilen automatisierte Entscheidungsfindung, die qualifiziert ist, dass sie mit Rechtswirkung
oder in dhnlich erheblicher Weise auf natiirliche Personen einwirkt?

[_] => Erfordernis einer DSFA gestiegen => bei (mehrfachen) Vorkommen weiter mit Punkt Il

c) Werden besonders vertrauliche und hochstpersénliche Daten im Sinne Art. 9 Abs. 1 DSGVO,
Art. 35 Erstes Buch Sozialgesetzbuch oder Finanzdaten des Betroffenen verarbeitet?
|:| => Erfordernis einer DSFA gestiegen => bei (mehrfachen) Vorkommen weiter mit Punkt Il

d) Handelt es sich um Big Data, d.h. um eine Datenverarbeitung in groRBem Umfang hinsichtlich
der kumulativ zu betrachtenden Faktoren Personenanzahl, Datenumfang, Dauerhaftigkeit
und geografischer Reichweite?
|:| => Erfordernis einer DSFA gestiegen => bei (mehrfachen) Vorkommen weiter mit Punkt Il
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e) Verknipfung und Verkettung der Daten, d.h. findet ein fir die betroffenen Personen nicht zu
erwartendes Abgleichen oder Zusammenfiihren von Daten aus unterschiedlichen Verarbei-
tungsvorgdngen / Verarbeitungszwecken / Verantwortlichkeiten statt?

[_] => Erfordernis einer DSFA gestiegen => bei (mehrfachen) Vorkommen weiter mit Punkt II

f)  Werden lGberwiegend Daten von besonders schutzbedurftigen Personen (insbes. von Kin-
dern) gem. Erwagungsgrund 75 DSGVO verarbeitet?

[_] => Erfordernis einer DSFA gestiegen => bei (mehrfachen) Vorkommen weiter mit Punkt Il

g) Werden nach dem aktuellen Stand der Technik neue Technologien oder neue organisatori-
sche Losungen eingesetzt, deren Auswirkungen auf die Betroffenen daher nur schwer ab-
schatzbar sind?

[_] => Erfordernis einer DSFA gestiegen => bei (mehrfachen) Vorkommen weiter mit Punkt Il

h) Findet die Verarbeitung auerhalb des Europaischen Wirtschaftsraumes statt?

[_] => Erfordernis einer DSFA gestiegen => bei (mehrfachen) Vorkommen weiter mit Punkt Il

i) Hindert der Verarbeitungsvorgang selbst die betroffenen Personen an der Ausiibung eines
Rechts, der Nutzung einer Dienstleistung oder der Durchfiihrung eines Vertrags?

[_] => Erfordernis einer DSFA gestiegen => bei (mehrfachen) Vorkommen weiter mit Punkt II

Je mehr Priifkriterien zutreffen, desto wahrscheinlicher ist die Erfordernis einer DSFA (Daumenregel). Aber
es kann auch schon ein einziges Priifkriterium ausreichen, wenn die Schwere der Risiken und deren Eintritts-
wahrscheinlichkeit hoch sind. => Als Faustregel wird daher empfohlen ab mindestens zwei Priifkriterien eine

DSFA durchzufiihren (weiter mit Punkt I1)

[.2 Begriindung und Dokumentation der Ergebnisse der Schwellwertanalyse
Das positive oder negative Ergebnis des Prifprozesses zur Erfordernis einer DSFA ist nebst der Be-
grindung zu dokumentieren.

II. Durchfiihrung der DSFA

Bei einer positiven DSFA-Erforderlichkeitspriifung ist eine DSFA durchzufiihren. Die DSFA ist ggf.
mehrfach durchzufiihren, wenn sich die Risiken fur die Rechte und Freiheiten naturlicher Personen
hinsichtlich Art, Umfang und Zwecken der Verarbeitung dndern. Es empfiehlt sich die (Fach)-Sicher-
heitskonzepte flr das jeweilige digitale Archiv fiir die DSFA nachzunutzen, da sich bestimmte Berei-
che stark dhneln (z.B. Risikomatrix).

[1.1 Organisatorische Vorbereitung
] Bestimmung einer Arbeitsgruppe / Verantwortlichkeiten fiir die Durchfiihrung der DSFA

Flr eine DSFA werden unterschiedliche (archiv)fachliche, informationstechnische und rechtliche Kompetenzen
bendtigt, weshalb sich die Einrichtung einer eigenen interdisziplindren Arbeitsgruppe empfiehlt. Insbesondere
ist die Durchfiihrung einer DSFA aber eine organisatorische Aufgabe (Projektmanagement, Fihrung). Die Ein-
bindung der Amtsleitung, der fachlichen und technischen Leitung des digitalen Archivs sowie die behordlichen
Datenschutzbeauftragten werden daher empfohlen.
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[ ] Auswahl der Erstellungsmethode fiir die DSFA

Die Erstellungsmethode kann frei gewahlt werden: Beispielhaft ist fir Deutschland das Standard-Datenschutz-
modell (SDM) der Konferenz der unabhéngigen Datenschutzbehorden des Bundes und der Lander unter
https://www.datenschutzzentrum.de/sdm/

] Erstellung eines Priifplans

Der Projektplan (Prifplan) benennt die konkreten Meilensteine, Aufgaben und Arbeitspakete zur Durchflihrung
der DSFA.

[1.2 Durchfithrung der DSFA
Gem. Art. 35 Abs. 7 DSGVO muss eine DSFA zumindest enthalten:

[ ] systematische Beschreibung der Verarbeitungsvorginge, von deren Zwecken und der berechtig-
ten Interessen die von den Verantwortlichen verfolgt werden gem. Art. 35 Abs. 7 lit. a.

[_] Architekturbeschreibung des IT-Gesamtsystems (Hard- und Softwarekomponenten) / Netzplan
[] Beschreibung der Datenfliisse und Ubertragungswege

[] Erfassung der Verantwortlichen, Auftragsverarbeitenden, Betroffenen und weiteren Betroffenen
[ ] Dokumentation der einschlégigen Rechtsgrundlagen fiir die Verarbeitungsvorgénge

[ ] zweckorientierte Bewertung der Notwendigkeit und VerhaltnismaRigkeit der beschriebenen Ver-
arbeitungsvorgange unter Bericksichtigung der erhobenen Rechtsgrundlagen.

[ ] Bewertung der sich aus den Verarbeitungsvorgingen ergebenden Risiken fiir die Rechte und Frei-
heiten natirlicher Personen gem. Art. 35 Abs. 1 DSGVO

|:| Identifikation und Beschreibung der Risikoquellen (menschlich und nicht-menschlich)

|:| Risikoanalyse: besteht durch Art, Umfang, Umstiande und Zwecke der Verarbeitung ein hohes
Risiko fiir die Rechte und Freiheiten natirlicher Personen

[] Risikobeurteilung (Risikomatrix aus Schwere des Schadens vs. Eintrittswahrscheinlichkeit)

[ ] AbhilfemaRnahmen zur Reduktion der Risiken fiir die Rechte und Freiheiten natirlicher Personen
in Form der Verarbeitung personenbezogener Daten und zur Einhaltung der DSGVO

|:| Festlegung der MaRnahmen, Garantien, Vorkehrungen und Verfahren


https://www.datenschutzzentrum.de/sdm/
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[II. Vorgehen nach dem Abschluss der DSFA
[ ] Umsetzung der AbhilfemaRnahmen

[ ] Erstellung eines DSFA-Berichts gem. Art. 5 Abs. 2 DSGVO

[ ] RegelméRige Evaluation und ggf. Wiederholung des DSFA



