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Nutzungsszenarien

Weshalb ist das DZAB eingerichtet worden?

Die offentlichen Stellen des Bundes sind im Rahmen ihrer Pflicht zur ordnungsgemafiien
Aktenfiihrung auch fiir die sachgerechte Aufbewahrung ihrer Unterlagen verantwortlich.
Werden kryptographisch signierte Dokumente abgelegt, wird von Speicherung zum Zweck der

Beweiswerterhaltung gesprochen.

Werden abschlielend bearbeitete elektronische Unterlagen aufbewahrt, wird dies als

Langzeitspeicherung bezeichnet.

In beiden Fallen bestehen komplexe technische und organisatorische Anforderungen, die von
den 6ffentlichen Stellen eigenverantwortlich erfiillt werden missen. Zur Unterstltzung dieser
Stellen und um den Aufbau kosten- und ressourcenaufwandiger Speicherinfrastrukturen
(,Insellésungen®) zu vermeiden, wird im Rahmen der IT-Konsolidierung Bund das Digitale

Zwischenarchiv des Bundes (DZAB) zentral bereitgestellt.

Welche Funktionalititen/Leistungen bietet das DZAB?

Das DZAB garantiert die rechtskonforme und revisionssichere (Langzeit-)Speicherung
elektronischer Unterlagen auf der Grundlage internationaler und nationaler Normen und
Zertifikate. Zur beweiswerterhaltenden Speicherung verfiigt das DZAB Uber eine Signatur-
und Versiegelungskomponente, die nach der internationalen Vertrauensstufe Common
Criteria EAL4+ zertifiziert ist und deren technische Umsetzung vollstiandig dem nationalen
Standard BSI TR-ESOR 03125 entspricht. Die Signatur- und Versiegelungskomponente

ermoglicht die automatisierte Ubersignierung kryptografisch signierter Daten.
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Dariiber hinaus unterstiitzt das DZAB die Erfiillung fachlicher und funktionaler Anforderungen

an die Langzeitspeicherung elektronischer Unterlagen.

Detaillierte Merkblatter und Ubersichten zu den einzelnen Funktionalititen des DZAB finden

Sie auf der Internetseite des Bundesarchivs?, wie z. B.:

e Das Digitale Zwischenarchiv des Bundes (DZAB). Informationsbroschilire liber die
Anbindung von Bundesbehérden und -gerichten

e Umsetzung fachlicher Anforderungen an die Langzeitspeicherung durch das Digitale
Zwischenarchiv des Bundes

e Umsetzung funktionaler Anforderungen an die Langezeitspeicherung durch das Digitale

Zwischenarchiv des Bundes

Fir welche 6ffentlichen Stellen ist das DZAB nitzlich?

Offentliche Stellen des Bundes, die kryptografisch signierte Dateien (z. B. mit qualifizierten
elektronischen Signaturen oder Siegeln) erhalten oder selbst erstellen, kénnen diese zum
Erhalt des Beweiswerts schon wahrend der Bearbeitungsphase (siehe Abbildung
Lebenszyklusmodell) an das DZAB auslagern (friihzeitiger Beweiswerterhalt). Dort werden die
Krypto-Informationen gemaR der technischen Richtlinie 03125 (TR-ESOR) des Bundesamtes

fur Sicherheit in der Informationstechnik (BSI) regelmaRig erneuert.

Daruber hinaus kénnen 6ffentliche Stellen des Bundes das DZAB fur die beweiswerterhaltende
und revisionssichere Langzeitspeicherung elektronischer Unterlagen nach Abschluss der
Bearbeitung nutzen. Sie kommen in diesem Zuge automatisch ihrer Anbietungspflicht gemafR

BArchG nach.

I Informationen zum DZAB finden Sie unter dem Unterpunkt , Digitales Zwischenarchiv (DZAB)“. URL:
https://www.bundesarchiv.de/unterlagen-abgeben/behoerdenberatung-zu-schriftgut-und-
informationsverwaltung/nutzung-des-digitalen-zwischenarchivs-dzab.
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Abschluss des Vorgangs Auslagerung Aussonderung

Archivierung

Langzeitspeicherung

Bearbeitung

Laschung

Ruhephase (g&f. Aufleben) Vernichtung

Aufbewahrungsfrist

Transferfrist

Digitales Zwischenarchiv des Bundes ’

Digitales Magazin

Behdrde: Behérde: Lesezugriff (gef. Aufleben)

Lesezugriff (zgf. Bundesarchiv: Lesezugriff fiar
Aufleben) Bewertung

Behorde: Schreib- &
Lesezugriff

Benutzung von Archivgut des Bundas

gemil Bundesarchivgesetz

* In der elektronischen Schriftgutverwalitung dient die Akte in der Regel als Ubergeordnete Hiille und wird in einen oder mehrere Vorgange unterteilt. Die Vorgange
enthalten dann die Dokumente. Fir die Aussonderung werden Vergange so gebildet, dass sie, durch Erledigung des entsprechenden Geschaftsvorfalls oder durch
festgelegte Zeitabschnitte, in ihrer Lebensdauer begrenzt sind. Die Ubergeordnete Akte wird erst dann abgeschlossen, wenn sie aus inhaltlichen Erwdgungen nicht
mehr benatigt wird [weil etwa eine Aufgabe beendst ist).

Welche Voraussetzung bestehen fir eine Nutzung?

Fiir die Nutzung des DZAB bedarf es dem Zugang zu den Netzen des Bundes (NdB). Darliber
hinaus ist die Nutzung des DZAB kostenpflichtig; der IT-Dienstleister des DZAB, die
Bundesagentur flir Arbeit, erhebt fir die Nutzung der Speicherinfrastruktur sowie der
zugehorigen Services Selbstkosten ohne Gewinnmarge (Aufwandsentschddigung). Einen

Kostenkalkulator stellt das Bundesarchiv auf Anfrage zur Verfligung.

Wie erfolgt die Nutzung des DZAB?

Das behordeneigene System (z. B. Dokumentenmanagementsystem,
Vorgangsbearbeitungssystem, Fachverfahren), aus dem Daten ausgelagert werden sollen,
wird an einen behordenbezogenen technischen Speicherplatz (,Mandanten”) im DZAB
angebunden?. Auch die Anbindung an mehrere Mandanten ist méglich. Die auszulagernden
Daten (dies konnen Dateien oder auch Fachdaten sein) werden zu standardisierten
Datenpaketen formiert und an das DZAB Ubertragen. Soweit das behdrdeneigene System es
zuldsst, soll die abgebende offentliche Stelle jederzeit auf diese/n Mandanten zugreifen
konnen, um die ausgelagerten Daten lesen und ggf. erneut nutzen zu kénnen; der Zugriff

erfolgt dabei Uber das behordeneigene System, sodass dessen Rechte-/Rollenkonzept genutzt

2Fir die E-Akte Bund ist bereits eine Standard-Anbindung vorgesehen.
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werden kann. Das Nutzungsszenario ist vor der Anbindung mit dem Bundesarchiv
abzustimmen.

Optional kann die Speicherung sowie der Abruf von Daten im DZAB auch ohne ein
angeschlossenes IT-System Uber ein gesondertes unabhéangiges Tool (sogenannter Access-
Service) erfolgen.

Welche Stellen Zugriff auf die im DZAB gespeicherten Daten haben, bestimmt das jeweilige

Nutzungsszenario.

Wie sehen die Nutzungsszenarien aus?

Das Bundesarchiv bietet den 6ffentlichen Stellen zwei Arten von Mandanten an, die fur jeweils
unterschiedliche  Auslagerungsszenarien vorgesehen sind und unterschiedlichen
Nutzungsbedingungen unterliegen:
> Behoérden-Mandant fiir Zwischenarchivgut (,,Aussonderungslésung®)
Der Behorden-Mandant fiir Zwischenarchivgut dient der Langzeitspeicherung
abgeschlossener, d.h. nicht mehr in Bearbeitung befindlicher Unterlagen wahrend der

Aufbewahrungsfristen, die dem Bundesarchiv anzubieten sind.

> Behoérden-Mandant fiir Registraturgut (,,SchlieRfachlésung®)
1. Der Behérdenmandant fiir Registraturgut dient der Speicherung aktiver

Datenbestiande mit elektronisch signierten bzw. gesiegelten Unterlagen, welche

sich noch in Bearbeitung befinden und zum Zwecke des friihzeitigen
Beweiswerterhalts temporar gesichert werden mussen.

2. Der Behordenmandant fiir Registraturgut kann fiir die Speicherung
passiver Datenbestiande verwendet werden, welche auf Grund

rechtlicher Vorgaben dauerhaft aufbewahrt werden miissen.

3. Der Behordenmandant fir Registraturgut kann fiir die Speicherung passiver

Datenbestdnde eines Systems wahrend der Aufbewahrungsfrist verwendet werden,

fir welche das Bundesarchiv eine generelle schriftliche Vernichtungsgenehmigung

erteilt hat und die folglich nicht mehr anzubieten sind.

Beide Varianten dienen der Entlastung der 6ffentlichen Stellen. Sie werden im Folgenden
naher vorgestellt. Bei der Zuordnung, welche Losung fiir die Erfordernisse der 6ffentlichen

Stellen die geeignete ist, steht das Bundesarchiv beratend zur Seite.
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Nutzungsszenario 1:

Behorden-Mandant fiir Zwischenarchivgut

(,,Aussonderungslosung*)

Wann wird dieser Mandant genutzt?

>

Wenn bei der 6ffentlichen Stelle Unterlagen entstehen, die gemaR § 5 Abs. 1i.V.m. § 5 Abs. 3 sowie §

6 Abs. 1 des Bundesarchivgesetzes (BArchG) dem Bundesarchiv anzubieten sind.
Wenn diese Unterlagen abgeschlossen (z.d.A.-verfligt) und fiir die Dauer der Aufbewahrung aufeinen

Langzeitspeicher ausgelagert werden sollen.

Unter welchen organisatorischen Voraussetzungen kann dieser Mandant genutzt werden?

>

Die 6ffentliche Stelle und das Bundesarchiv schlieBen eine Verwaltungsvereinbarung und Service-
Level-Agreements ab.

Vor der Auslagerung von Unterlagen sind die Datenpakete mit dem Bundesarchivabzustimmen.
In den Unterlagen sind keine Informationen enthalten, die gemaR spezialgesetzlichen Regelungen

vernichtet werden missen und nicht ersatzweise dem Bundesarchiv angeboten werden diirfen.

Wie stellt sich das Nutzungsszenario dar?

>

Die offentliche Stelle generiert die fur die Auslagerung erforderlichen, mit dem Bundesarchiv
abgestimmten Datenpakete und lagert diese in ihren DZAB-Mandanten aus; damit kommt die
offentliche Stelle automatisch ihrer Anbietungspflicht dem Bundesarchiv gegeniibernach.

Waihrend der noch laufenden Aufbewahrungsfrist bewertet das Bundesarchiv — falls nicht schontber
einen im behdrdeneigenen System integrierten Bewertungskatalog zuvor erfolgt — die ausgelagerten
Unterlagen. Die Datenintegritdt sowie die Rickgriffsmoglichkeit durch die 6ffentliche Stelle bleiben
davon unberihrt.

Nach dem Ablauf der Aufbewahrungsfrist werden die nicht archivwiirdigen Datenpakete gel6scht. Die
archivwiirdigen sowie die noch nicht bewerteten Datenpakete werden in den Bundesarchiv-
Mandanten transferiert. Nach dem erfolgreichen Transfer werden die Datenpakete im Behdrden-

Mandanten gel6scht.

Wer hat Zugriff auf diesen Mandanten?

>

Die 6ffentliche Stelle (Uber ihr behdrdeneigenes System, wobei der Zugriff Gber die dort hinterlegte
Rechteverwaltung erfolgt).
Das Bundesarchiv (Uber das Webtool , Access-Service”) zum Zwecke der Bewertung gemaR § 3 Abs. 2

Satz 2i.V.m. § 8 Abs. 2 Satz 3 BArchG.
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Nutzungsszenario 2:

Behorden-Mandant fiir Registraturgut

(,,SchlieBfachlosung”)

Variante 2.1: Fiir aktive Datenbestande zum Zwecke des friihzeitigen Beweiswerterhalts, die
fortlaufend fiir das Verwaltungshandeln benétigt werden

Wann wird dieser Mandant genutzt?

> Wenn bei der 6ffentlichen Stelle kryptografisch signierte bzw. gesiegelte Unterlagen

entstehen oder eingehen, deren Beweiswert friihzeitig erhalten werden muss.

Unter welchen organisatorischen Voraussetzungen kann dieser Mandant genutzt werden?

> Die offentliche Stelle und das Bundesarchiv schlieBen eine Verwaltungsvereinbarung und Service-

Level-Agreements ab.

Wie stellt sich das Nutzungsszenario dar?

> Die offentliche Stelle generiert die fur die Auslagerung erforderlichen Datenpakete und lagert
diese in ihren DZAB-Mandanten aus. Eine Abstimmung der Datenpakete mit dem Bundesarchiv
ist nicht erforderlich.

> Eine spatere Anbietung und Abgabe der Unterlagen an das Bundesarchiv aus dem SchlieRfach
heraus ist nicht moglich. Diese Aussonderung (Anbietung, Bewertung und Abgabe) muss im
Zusammenhang mit den zugehorigen Schriftgutobjekten geschehen, sobald diese
abgeschlossen (z.d.A.- verfiigt) sind. Hierflr ist die Nutzung des Zwischenarchivgut-Mandanten

(vgl. Nutzungsszenario 1) zwingend.

Wer hat Zugriff auf diesen Mandanten?

> Nur die 6ffentliche Stelle (Uber ihr behdrdeneigenes System, wobei der Zugriff Gber die dort

hinterlegte Rechteverwaltung erfolgt).
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Nutzungsszenario 2:

Behorden-Mandant fiir Registraturgut

(,,SchlieBfachlosung”)

Variante 2.2: Fiir passive Datenbestande
mit der rechtlichen Vorgabe zur dauerhaften Aufbewahrung

Wann wird dieser Mandant genutzt?

>

Wenn bei der 6ffentlichen Stelle Unterlagen entstehen, die aufgrund rechtlicher

Vorgaben/spezialgesetzlicher Regelungen dauerhaft (d.h. unbegrenzt) aufzubewahrensind.

Unter welchen organisatorischen Voraussetzungen kann dieser Mandant genutzt werden?

>

Die offentliche Stelle und das Bundesarchiv schlieRen eine Verwaltungsvereinbarung und Service-

Level-Agreements ab.

Wie stellt sich das Nutzungsszenario dar?

>

Die offentliche Stelle generiert die fur die Auslagerung erforderlichen Datenpakete und lagert
diese in ihren DZAB-Mandanten aus. Eine Abstimmung der Datenpakete mit dem Bundesarchiv
ist nicht erforderlich, wird jedoch hinsichtlich deren Eignung fiir die Langzeitspeicherung
empfohlen (das Bundesarchiv berét hier entsprechend).

Sofern sich die Rechtslage dndert und die Aufbewahrung befristet wird, ist Kontakt mitdem
Bundesarchiv im Hinblick auf die Aussonderung (Anbietung, Bewertung und Abgabe)
aufzunehmen.

Eine Anbietung und Abgabe der Unterlagen an das Bundesarchiv aus dem SchlieRfach herausist
nicht moglich. Vor einer etwaigen Abgabe an das Bundesarchiv waren die Unterlagen aus einem
SchlieRfach-Mandanten durch die anbietungspflichtige Stelle aufzubereiten und unter
Umstdanden neu zu paketieren. Hierflr ist dann die Nutzung des Zwischenarchivgut-Mandanten
(vgl. Nutzungsszenario 1) zwingend.

Die Nutzung dieser Variante des SchlieSfachs schliel3t eine gesonderte Anbietung der nicht mehr

benétigten Unterlagen explizit nicht aus. (Ausnahme: Das Bundesarchiv hat eine

Vernichtungsgenehmigung erteilt; vgl. Variante 2.3).

Wer hat Zugriff auf diesen Mandanten?

>

Nur die 6ffentliche Stelle (liber ihr behérdeneigenes System, wobei der Zugriff Gber die dort

hinterlegte Rechteverwaltung erfolgt).
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Nutzungsszenario 2:

Behorden-Mandant fiir Registraturgut

(,,SchlieBfachlosung”)

Variante 2.3: Fiir passive Datenbestiande eines Systems

mit Loschfreigabe (Vernichtungsgenehmigung)

Wann wird dieser Mandant genutzt?

>

Wenn bei der 6ffentlichen Stelle grundsatzlich anbietungspflichtige Unterlagen gemalR § 5 Abs. 1i.V.m. § 5
Abs. 3 des BArchG entstehen, denen jedoch das Bundesarchiv dauerhaft keinen bleibenden Wert beimisst.
Wenn diese Unterlagen abgeschlossen (z.d.A.-verfugt) und fiir die Dauer der Aufbewahrung auf einen
Langzeitspeicher ausgelagert werden sollen.

Wenn bei der 6ffentlichen Stelle Unterlagen entstehen, die rechtlich explizit von der Anbietung an das
Bundesarchiv ausgeschlossen sind und fiur die nach dem Ablauf der Aufbewahrungsfrist die Loschung

vorgesehen ist.

Unter welchen organisatorischen Voraussetzungen kann dieser Mandant genutzt werden?

>

Die 6ffentliche Stelle und das Bundesarchiv schlieBen eine Verwaltungsvereinbarung und Service-Level-
Agreements ab.

Das Bundesarchiv misst den ausgelagerten Unterlagen dauerhaft keinen bleibenden Wert zu und hat eine
generelle schriftliche Vernichtungsgenehmigung gemaR § 22 der Registraturrichtlinie fiir das Bearbeiten
und Verwalten von Schriftgut in Bundesministerien (RegR) erteilt

oder

es besteht eine Rechtsgrundlage, der zufolge die Unterlagen ohne vorherige Anbietung an das

Bundesarchiv nach dem Ablauf der Aufbewahrungsfrist zu I6schen sind.

Wie stellt sich das Nutzungsszenario dar?

>

Die 6ffentliche Stelle generiert die fir die Auslagerung erforderlichen Datenpakete und lagert diese in
ihren DZAB-Mandanten aus. Eine Abstimmung der Datenpakete mit dem Bundesarchiv ist nicht
erforderlich, wird jedoch hinsichtlich deren Eignung fiir die Langzeitspeicherung empfohlen (das
Bundesarchiv berat hier entsprechend).

Nach dem Ablauf der Aufbewahrungsfrist werden samtliche Datenpakete geldscht.

Eine Anbietung der Unterlagen ist aufgrund einer erteilten Vernichtungsgenehmigung oder den rechtlichen

Vorgaben nicht vorgesehen.

Wer hat Zugriff auf diesen Mandanten?

>

Die offentliche Stelle (Uber ihr behérdeneigenes System, wobei der Zugriff Giber die dort hinterlegte

Rechteverwaltung erfolgt).
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Ansprechpartner im Bundesarchiv

Abstimmung der archivfachlichen Aspekte: Referat B 5
Ubernahme digitaler Unterlagen

E-Mail: b5@bundesarchiv.de
e Verwaltungsvereinbarungen

e Auslagerung von Daten Referat MA 1

e Ubernahme von Daten in das Bundesarchiv Ubernahme digitaler Unterlagen aus

e LOschgenehmigungen nach § 22 RegR dem Geschiftsbereich BMVg

E-Mail: mal@bundesarchiv.de

Abstimmung der technischen Aspekte: Referat IT 3
e Technische Anbindung Digitales Zwischenarchiv des Bundes

E-Mail: it3@bundesarchiv.de
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